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Введение

Компьютерные вирусы, черви, троянские программы и другие вредоносные программные компоненты представляют собой серьезную угрозу для безопасности компьютеров и компьютерных систем.

Не обладая специальными знаниями в области антивирусной защиты, пользователи компьютеров, системные администраторы и другой персонал не смогут предотвратить проникновение вредоносного программного кода в информационные системы даже при использовании самых современных антивирусных программ. 

Именно поэтому вопросы специальной теоретической и практической подготовки специалистов в области антивирусной защиты имеют особое значение.

Осознавая это, компания ЗАО «ДиалогНаука», обладающая значительным опытом в борьбе с компьютерными вирусами и другими вредоносными программами, подготовила специальную программу сертификации специалистов.

Сдав экзамен на звание сертифицированного специалиста ДиалогНауки по антивирусной защите, пользователь компьютера или специалист в области информационных технологий подтверждает свои теоретические знания и практические навыки в борьбе с вредоносными программами.

Книга, которую Вы сейчас держите в руках, представляет собой учебный курс для подготовки к экзаменам на звание сертифицированного специалиста ДиалогНауки по антивирусной защите. 

Автор этой книги Александр Фролов (alexandre@frolov.pp.ru) по заданию ЗАО «ДиалогНаука» составил также экзаменационные вопросы для данного учебного курса. Вы можете использовать книгу для самостоятельной работы или как дополнительный материал при посещении учебных курсов.

После внимательного ознакомления с книгой и документацией на антивирусные программы читатель сможет успешно сдать экзамен и получить сертификат специалиста в области антивирусной защиты. 

Следует, однако, отметить, что специалист в области антивирусной защиты должен постоянно обновлять и пополнять свои знания, не ограничиваясь только получением сертификата. Дело в том, что создатели вредоносных программ постоянно совершенствуют свои «изделия», выпуская новые и более совершенные инструменты повреждения или похищения компьютерных данных.

Требования к читателю

Данный курс рассчитан как на пользователей персональных компьютеров, так и на администраторов интрасетей предприятий.

Предполагается, что читатель обладает навыками работы на персональном компьютере. 

Разделы, предназначенные для системных администраторов, предполагают наличие у читателя знаний и навыков администрирования соответствующих операционных систем и сервисов.

В следующем разделе мы указали, какой квалификацией должен обладать читатель при работе над теми или иными уроками.

Работа с книгой

Для успешной подготовки к сертификационному экзамену Вам потребуется внимательно прочитать все разделы этой книги, а также ознакомиться с документацией на антивирусные программы. По тексту мы будем делать соответствующие ссылки.

Кроме того, необходимо уделить внимание практической работе с антивирусными программами.

Первая часть книги «Методы защиты от вирусов и других вредоносных программных объектов» рекомендуется для изучения всем читателям. В ней изложены теоретические сведения о вредоносных программных объектах, знание которых необходимо для эффективного использования защитных средств.

В табл. В.1 мы представили упомянутый выше теоретический материал.

Таблица В.1. Материал, изучаемый в 1 части книги

	Урок
	Изучаемый материал

	1
	Классификация компьютерных вирусов

	2
	Классификация других вредоносных программ

	3
	Способы распространения вредоносных программ

	4
	Вредоносное воздействие компьютерных вирусов

	5
	Обнаружение компьютерных вирусов и других вредоносных программ

	6
	Удаление вредоносных программ

	7
	Типы антивирусных программ

	8
	Антивирусы для интрасетей и для Интернета

	9
	Использование межсетевых экранов


В уроках с 1 по 7 изучается материал, доступный обычному пользователю персонального компьютера. 

Материал 8 и 9 уроков представляет интерес для опытных пользователей и системных администраторов, отвечающих за работоспособность интрасетей и ресурсов Интернета.

Вторая часть книги называется «Пакет Dr.Web для Windows». Эта часть книги рекомендуется тем читателям, кто желает получить сертификат на звание специалиста по антивирусным продуктам ЗАО ДиалогНауки, предназначенным для работы в среде ОС Microsoft windows.

В табл. В.2 мы привели материал, изучаемый во 2 части книги.

Таблица В.2. Материал, изучаемый во 2 части книги

	Урок
	Изучаемый материал

	10
	Установка и удаление программы Dr.Web для Windows

	11
	Настройка пакета Dr.Web для Windows

	12
	Использование пакета Dr.Web для Windows

	13
	Сторож SpIDer Guard

	14
	Почтовый антивирусный сторож SpIDer Mail

	15
	Различные аспекты использования пакетов Dr.Web для DOS и Dr.Web для Windows


Практически весь материал уроков 10-15 доступен обычным пользователям. Квалификация опытного пользователя требуется только при изучении консольной версии сканера Dr.Web для Windows, а также сканера Dr.Web для DOS (урок 15).

В 3 части нашей книги «Пакет Dr.Web для других ОС» мы рассматриваем вопросы установки, настройки и использования пакета Dr.Web для Unix-подобных операционных систем, а также для ОС NetWare различных версий (табл. В.3).

Эта часть нужна читателям, желающим получить сертификат на звание специалиста по антивирусным продуктам ЗАО ДиалогНауки, предназначенным для работы в среде Unix-подобных ОС, а также для ОС NetWare различных версий.

Таблица В.3. Материал, изучаемый в 3 части книги

	Урок
	Изучаемый материал

	16
	Пакет Dr.Web для Unix-подобных операционных систем

	17
	Использование пакета Dr.Web для Unix

	18
	Использование демона Dr.Web для Unix

	19
	Пакет Dr.Web для Novell Netware

	20
	Использование пакета Dr.Web для Novell NetWare


Уроки 16-18 посвящены пакету Dr.Web для Unix, а уроки 19 и 20 — пакету Dr.Web для Novell NetWare.

Для изучения материала уроков 16-20 требуется квалификация системного администратора.

Требования к аппаратуре компьютера

Для практического изучения антивирусного программного обеспечения (ПО) Вам потребуется персональный компьютер или локальная сеть компьютеров (при изучении сетевых антивирусов).

Требования к аппаратуре этих компьютеров не превышают требований, предъявляемых соответствующими операционными системами. Антивирусные программы, как правило, не накладывают дополнительных требований к конфигурации аппаратуры компьютеров или их производительности.

Требования к программному обеспечению

В книге рассмотрено антивирусное ПО, предназначенное для работы в различных операционных системах (ОС). Это Microsoft Windows XE "Microsoft Windows" , Novell Netware, а также в Unix-подобные ОС, такие, как Linux XE "Linux" , FreeBSD XE "FreeBSD" , Solaris XE "Solaris" .

Для изучения той или иной версии пакета Dr.Web необходимо установить на компьютер соответствующую версию ОС.

При изучении антивирусных программ, поставляемых ЗАО ДиалогНаука, можно использовать ознакомительные версии этих программ, доступные на Web-сайте ЗАО ДиалогНаука (http://www.dials.ru).

ЧАСТЬ 1. МЕТОДЫ ЗАЩИТЫ ОТ ВИРУСОВ И ДРУГИХ ВРЕДОНОСНЫХ ПРОГРАММНЫХ ОБЪЕКТОВ

В первой части нашей книги мы рассмотрим классификацию компьютерных вирусов и других вредоносных объектов, таких, как черви, троянские программы, логические бомбы и т.п.

Мы изучим различные способы распространения вредоносных программных объектов, основанные на использовании программных файлов и файлов документов, загрузочных секторов дисков и дискет, каналов электронной почты и другие ресурсы Интернета, а также интрасетей.

Вы узнаете о том, каким образом компьютерные вирусы и другие вредоносные объекты могут воздействовать на компьютерные системы.

Мы рассмотрим способы обнаружения вредоносных объектов, применяемых в современных антивирусных программах, а также методики удаления вирусов и других вредоносных объектов.

На отдельных уроках мы рассмотрим различные типы антивирусных программ, как обычных, так и предназначенных для защиты интрасетей и ресурсов Интернета.

Современные антивирусы часто комбинируют с межсетевыми экранами для усиления защиты от вредоносных программных объектов. В этой части книги мы рассмотрим этот важный вопрос.

Урок 1. Классификация компьютерных вирусов

Для успешной борьбы с компьютерными вирусами и другими вредоносными программными объектами необходимо четко представлять себе особенности связанных с ними угроз. 

В настоящее время создано огромное количество вредоносных программ, с трудом поддающихся классификации XE "классификация вредоносных программ" . Различные специалисты и компании, занимающиеся антивирусной защитой, используют различные подходы к классификации вредоносных программ, что создает дополнительные трудности при изучении проблемы.

В нашей книге мы будем придерживаться следующих способов классификации:

· по типам вредоносных программ;

· по степени распространенности:

· по вредоносному воздействию;

· по уровню опасности

Типы вредоносных программ

В литературе и документации на антивирусные программы можно встретить следующие типы вредоносных программ:

· компьютерные вирусы XE "компьютерный вирус" ;

· черви XE "червь" ;

· логические бомбы XE "логическая бомба" ;

· троянские объекты XE "троянский объект" ;

· программы Backdoor XE "программа Backdoor" ;

· программные средства для получения несанкционированного доступа к компьютерным системам

Важно отметить, что существует множество комбинированных вредоносных программ XE "комбинированная вредоносная программа" , сочетающих в себе различные свойства. 

Например, программа может проникнуть в компьютер как вирус, а затем установить там модуль Backdoor XE "Backdoor" , открывающий злоумышленнику доступ к ресурсам компьютера. Троянская программа XE "троянская программа"  после запуска пользователем может «выпустить» компьютерный вирус, установить модуль Backdoor или логическую бомбу.

Общее определение компьютерного вируса

Автор этой книги часто сталкивался с ситуацией, когда высококвалифицированные системные администраторы и опытные пользователи компьютера не могли дать четкого и правильного определения компьютерного вируса.

В данном курсе мы придерживаемся следующего определения:

Вирусом XE "вирус"  называется специально созданный программный код, способный самостоятельно распространяться в компьютерной среде

Положения этого определения требуют дополнительных разъяснений.

Прежде всего, в определении делается акцент на том, что вирусом может называться только такой код, который создан специально для дальнейшего самостоятельного распространения, а не для достижения каких либо других целей.

Таким образом, под определение компьютерного вируса не попадают «обычные» коммерческие и некоммерческие компьютерные программы, основным назначением которых является выполнение других функций, не связанных с самостоятельным распространением.

Далее, в определении сделан акцент именно на самостоятельное распространение.

Дело в том, что многие программы содержат в себе средства распространения, например, по узлам локальной интрасети. В качестве примера можно привести программные агенты XE "программный агент"  систем резервного копирования данных XE "система резервного копирования данных" , агенты мониторинга сетевой активности XE "агент мониторинга сетевой активности"  и пр.

Но, несмотря на специально созданные для упомянутых агентов средства распространения XE "средство распространения" , эти программы нельзя считать вирусными, т.к. они распространяются не самостоятельно, а по инициативе и под руководством системного администратора.

В определении компьютерного вируса намеренно не делается акцент на вредоносных действиях XE "вредоносное действие" . 

Дело в том, что существуют компьютерные вирусы, не обладающие таким действием. Единственной функцией этих вирусов является распространение XE "распространение" . Некоторые вирусы XE "полезные вирусы"  могут даже делать что-то «полезное», например, уничтожать другие вирусы, оптимизировать использование дискового пространства и т.п.

Тем не менее, отсутствие указания на вредоносный характер программного кода в определении компьютерного вируса не означает, что могут быть «безвредные» вирусы. Все компьютерные вирусы следует рассматривать как вредоносные, потому что уже сам факт их распространения может нанести ущерб информационной системе.

Различные типы вирусов

Далее на этом уроке мы изучим вирусы следующих типов XE "тип вируса" :

· файловые вирусы XE "файловый вирус" ;

· загрузочные вирусы XE "загрузочный вирус" ;

· файлово-загрузочные вирусы XE "файлово-загрузочный вирус" ;

· стелс-вирусы XE "стелс-вирус" ;

· шифрующиеся вирусы XE "шифрующийся вирус" ;

· полиморфные вирусы XE "полиморфный вирус" ;

· макрокомандные вирусы XE "макрокомандный вирус" ;

· почтовые вирусы XE "почтовый вирус" ;

· вирусы в пакетных файлах ОС XE "вирус в пакетных файлах ОС" ;

· вирусы в драйверах ОС XE "вирус в драйверах ОС" ;

· бестелесные вирусы XE "бестелесный вирус" ;

· вирусы для пиринговых (файлообменных) сетей XE "вирус для пиринговых (файлообменных) сетей" ;

· комбинированные вирусы XE "комбинированный вирус" ;

· известные XE "известный вирус"  и неизвестные вирусы XE "неизвестный вирус" ;

· коллекционные вирусы XE "коллекционный вирус" 
Как видите, список различных типов вирусов достаточно большой. Знание особенностей вирусов различных типов важно не только для разработки антивирусных программ, но и для их грамотного использования. 

К тому же следует учесть, что помимо вирусов существуют и другие вредоносные программы, о которых мы будем говорить на втором уроке.

Файловые вирусы

С первых дней существования персональных компьютеров и по настоящее время для хранения информации любого типа используются файлы.

Именно файлы стали объектом атаки самых первых компьютерных вирусов. Современные вирусы также атакуют файлы, внедряя в них свой вредоносный программный код.

Определение файлового вируса XE "файловый вирус"  содержит описание механизма прикрепления вируса к телу файла: 

Файловым вирусом называется вирус, который записывает свой код в тело программного файла. При этом во время запуска программы вирус первым получает управление

Получив управление, файловый вирус может записать свое тело во все другие файлы, хранящиеся на диске компьютера.

Заражая файл, вирус записывает свой код внутрь выполняемого файла и изменяет его таким образом, чтобы после запуска файла управление получил код вируса (рис. 1‑1). 
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Рис. 1-1. Внедрение вируса в файл

Вирус может записать свой код в конец, начало или середину файла. Вирус также может поместить несколько фрагментов своего кода в разных местах зараженной программы.

После внедрения в файл вирус выполняет другие вредоносные действия: заражает другие файлы, устанавливает в памяти собственные резидентные модули и пр. Затем вирус, как правило, передает управление зараженной программе и далее она исполняется как обычно.

В качестве примера на рис. 1-2 мы показали исходное содержимое программного файла mouse.com, а на рис. 1-2 — содержимое того же файла, но зараженного очень известного в прошлом опасным вирусом OneHalf.
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Рис. 1-2. Содержимое  программного файла mouse.com
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Рис. 1-3. Вирус OneHalf в файле mouse.com
К файловым вирусам можно отнести и так называемые вирусы-спутники XE "вирус-спутник" .

Как известно, в ОС MS-DOS и Microsoft Windows существуют три типа файлов, которые пользователь может запустить на выполнение. Это командные или пакетные файлы, имеющие расширение имени файла BAT, а также исполнимые файлы с расширениями COM и EXE.

В одном каталоге могут одновременно находиться несколько выполнимых файлов, имеющих одинаковое имя, но разное расширение имени. Например, в каталоге ОС MS-DOS записаны файлы MSD.COM и MSD.EXE. Вы можете создать в этом же каталоге командный файл MSD.BAT.

Когда пользователь желает выполнить программу и вводит ее имя в системном приглашении операционной системы, то он обычно не указывает расширение файла. Какой же файл будет выполнен? 

Оказывается, в этом случае операционная система будет выполнять файл, имеющий расширение COM. Если в текущем каталоге или в каталогах, указанных в переменной среды PATH, существуют только файлы с расширением EXE и BAT, то выполняться будет файл с расширением EXE.

Когда вирус-спутник заражает файл, имеющий расширение EXE или BAT, он создает в этом же каталоге еще один файл с таким же именем и расширением COM. Вирус записывает себя в этот COM-файл

Загрузочные вирусы

Процесс загрузки операционной системы (ОС) XE "загрузка операционной системы (ОС)"  с диска или дискеты производится в несколько шагов. На первом шаге программа загрузки считывает содержимое специальных областей диска, называемых загрузочными записями XE "загрузочная запись" .

Загрузочные записи обычно расположены в самом начале диска (или дискеты), и содержат программный код, необходимый для выполнения следующих шагов загрузки ОС.

Главная загрузочная запись XE "главная загрузочная запись" , находящаяся на жестком диске, называется Master Boot Record XE "Master Boot Record"  (MBR XE "MBR" ). Аналогичная запись на дискете носит название Boot Record XE "Boot Record"  (BR XE "BR" ).

Этим обстоятельством воспользовались создатели компьютерных вирусов, создавшие так называемый загрузочный вирус XE "загрузочный вирус" :

Загрузочным вирусом называется такой вирус, который записывает свой код в главную загрузочную запись Master Boot Record XE "Master Boot Record"  диска или загрузочную запись Boot Record XE "Boot Record"  диска и дискет. 

Загрузочный вирус активизируется после загрузки компьютера

Загрузочный вирус получает управление до программы загрузки ОС, в результате чего процедура управления выполняется под контролем вируса.

При заражении дискеты или жесткого диска компьютера загрузочный вирус XE "загрузочный вирус"  заменяет загрузочную запись или главную загрузочную запись. Настоящая загрузочная запись или главная загрузочная при этом запись обычно не пропадает (хотя так бывает не всегда). Вирус копирует их в один из свободных секторов (см. рис. 1-4).
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Рис. 1-4. Загрузочный вирус сохраняет исходное содержимое загрузочного сектора

Загрузочные вирусы распространяются через загрузочные записи дискет. Обычно это происходит, если пользователь предпринимает попытку загрузить ОС с зараженной дискеты XE "зараженная дискета" . Чаще всего это происходит, когда пользователь забывает вынуть дискету из компьютера после окончания работы.

На рис. 1-5 мы показали исходное содержимое загрузочного сектора.
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Рис. 1-5. Исходное содержимое загрузочного сектора

На рис. 1-6 представлен тот же сектор, что и на рис. 1-5, но зараженный вирусом Form.
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Рис. 1-6. Фрагмент вируса Form в загрузочном секторе

Файлово-загрузочные вирусы

Загрузочные вирусы могут распространяться только через загрузочные записи дискет, а файловые вирусы — через файлы. Это в некоторой степени ограничивает их распространение.

Однако существуют комбинированные файлово-загрузочные вирусы XE "файлово-загрузочный вирус" , которые сочетают в себе свойства и файловых, и загрузочных вирусов:

Файлово-загрузочным вирусом называется такой вирус, который является комбинацией файлового и загрузочного вируса. 

Он прикрепляется к загрузочной записи диска или дискет, а также к программным файлам. Активизируется после загрузки компьютера с зараженного диска (дискеты) или при запуске зараженного файла

Такие вирусы могут распространяться как файловые, прикрепляясь затем к загрузочным записям дисков и дискет. Они также способны распространяться через загрузочные записи дискет XE "загрузочная запись дискеты" , заражая затем файлы.

Стелс-вирусы

Сразу после появления первых компьютерных вирусов стали создаваться и первые антивирусные программы. Такие программы сканировали содержимое оперативной памяти и дисков компьютера, обнаруживая и нейтрализуя вредоносный код.

В качестве ответной меры разработчики вирусов научились создавать такие вирусы, которые умеют «прятаться» от антивирусных программ. С этой целью вирусы перехватывают вызовы некоторых функций ОС.

Благодаря такому перехвату антивирус, читая зараженный файл или загрузочную запись, фактически получает незараженные данные. Тем самым антивирус вводится в заблуждение.

Вот определение стелс-вируса XE "стелс-вирус" , работающего по описанной выше схеме:

Стелс-вирусом называется вирус, оставляющий в памяти компьютера модули, перехватывающие обращение программ к дискам. 

Когда программа читает зараженный файл или загрузочную запись, стелс-вирус подменяет данные, чтобы ввести в заблуждение антивирусные программы

Следует отметить, что были разработаны и ответные меры. Используя специальные методики и программное обеспечение, можно организовать защиту и от стелс-вирусов.

Шифрующиеся вирусы

Первые антивирусные программы искали вирусы, сравнивая содержимое файлов и секторов диска с характерными фрагментами вирусов (с сигнатурами вирусов XE "сигнатура вируса" ). Именно эти фрагменты хранились в вирусных базах данных XE "вирусная база данных"  антивирусных программ.

Чтобы исключить обнаружение свих изделий, разработчики компьютерных вирусов стали применять шифрование вирусного кода. Так появились шифрующиеся вирусы XE "шифрующийся вирус" :

Шифрующимся вирусом называется вирус, который при заражении новых файлов и системных областей диска шифрует собственный код, пользуясь для этого случайными паролями (ключами). 

Когда вирус получает управление, он расшифровывает свой собственный код и передает ему управление

Современные антивирусы умеют расшифровывать код вируса, поэтому шифрующиеся вирусы могут быть эффективно обнаружены и уничтожены.

Полиморфные вирусы

Дальнейшее совершенствование шифрующихся вирусов было направлено на затруднение их обнаружения. С этой целью были разработаны так называемые полиморфные вирусы XE "полиморфный вирус" :

Полиморфным вирусом называется такой шифрующийся вирус, который при заражении новых файлов и системных областей диска шифрует собственный код.

Для шифрования вирус пользуется случайными паролями (ключами), а также различными методами шифрования. 

Это исключает возможность опознания вируса «в лицо» по сигнатурам вирусов

Полиморфные вирусы намного труднее обнаружить, чем обычные, так как экземпляры таких вирусов отличаются друг от друга. Однако для их поиска и нейтрализации были разработаны новые методики. 

Современные антивирусные программы справляются с полиморфными вирусами, несмотря на все ухищрения, предпринятые их разработчиками.

Макрокомандные вирусы

В середине 90-х годов впервые появились компьютерные вирусы, атакующие не программные файлы, а файлы документов пакета программ Microsoft Office XE "Microsoft Office" .

В отличие от ранее известных вирусов, вирусы, заражающие файлы документов XE "файл документа Microsoft Office " , состоят не из команд центрального процессора компьютера, а из макрокоманд языка WordBasic XE "WordBasic" .

Эти вирусы получили название макрокомандных вирусов XE "макрокомандный вирус" :

Макрокомандным вирусом называется такой вирус, который прикрепляется к файлам офисных документов и распространяется вместе с ними. 

Макрокомандные вирусы написаны с использованием интерпретируемого языка программирования, встроенного в офисные приложения для автоматизации обработки офисных документов

Первый главный секрет первого вируса WinWord.Concept XE "вирус WinWord.Concept"  и практически всех остальных известных нам сегодня вирусов для текстового процессора Microsoft Word XE "Microsoft Word" , заключается в том, что он использовал возможность сохранения файла документа в формате файла стилей. 
Файл, зараженный макрокомандным вирусом, можно открыть как обычный файл документа. Его можно редактировать и сохранить изменения на диске. Единственное, что нельзя с ним сделать, так это сохранить файл в другом формате, например в формате документа или в формате RTF XE "RTF" . 

Если выбрать из меню File строку Save As, то в открывшемся диалоговом окне Save As список Save File as Type, будет показан серым цветом и не доступен для выбора. Такой «дефект» трудно заметить, потому что операция сохранения файла в другом формате выполняется достаточно редко. 

[image: image7.png]wve As

Savein: [ SYSTEM (C]

[Evchange,
Misinput
MSOffce
Mulinedia

e
Civee
Coum

Fils

My Docurents

NCDTREE
Frogram Fi
SB1E

File name:

[FROCED dot - =

Save as pe:

[Document Template -dot) 5





Рис. 1-7. Диалоговаое окно Save As

Макрокомандный вирус размножается, изменяя код стандартных макрокоманд, предназначенных, например, для открытия и сохранения файла. Вместе с выполнением полезных функций измененные макрокоманды будут сохранять тело вируса в других документах Microsoft Office XE "Microsoft Office" .

Макрокомандные вирусы получили широкое хождение после возникновения и широкого распространения пакета программ Microsoft Office XE "Microsoft Office" .

Хотя первые макрокомандные вирусы поражали только документы Microsoft Word XE "Microsoft Word" , вскоре появились макрокомандные вирусы и для других приложений Microsoft Office XE "Microsoft Office" . 

Фактически макрокомандные вирусы можно создать для документов, создаваемых любыми приложениями, если помимо данных внутри документов хранятся макрокоманды, а язык макрокоманд допускает не только чтение, но и запись файлов.

Современные антивирусы обнаруживают макрокомандные вирусы, сканируя содержимое документов.

Почтовые вирусы

Вместе с ростом популярности Интернета повсеместно распространилась электронная почта XE "электронная почта" , представляющая собой один из наиболее важных сервисов этой всемирной сети.

По каналам электронной почты передается огромное количество деловой и личной почты, а от работоспособности этого сервиса зависит успешность деятельности огромного количества компаний.

Популярностью электронной почты воспользовались разработчики вирусов, создав новый тип вирусов — почтовые вирусы XE "почтовый вирус" :

Почтовым вирусом называется такой вирус, который использует для своего распространения каналы электронной почты. 

Заражение почтовым вирусом происходит в результате действий пользователей, просматривающих почту, а также из-за ошибок в почтовых программах и операционных системах

Известно, что вместе с электронным сообщением можно предать любые файлы (рис. 1-8). Такие файлы называются присоединенными XE "присоединенный файл"  или файлами вложений XE "файл вложений"  (attachment file XE "attachment file" ).
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Рис. 1-8. Файл вложения внутри сообщения электронной почты

Файлы вложений таят в себе угрозу для компьютера — через них на компьютер может проникнуть вирус, червь, троянская или другая вредоносная программа.

Кроме того, сообщение электронной почты может передаваться в виде документа HTML XE "документ HTML" 

 XE "HTML" , которые обычно служат основой для создания Web-сайтов XE "Web-сайт"  Интернета. 

Привлекательность такого формата для сообщений электронной почты заключается в том, что он допускает произвольное форматирование текста сообщения, а также добавление в сообщение ссылок на ресурсы Интернета, изображений и активных компонентов, таких как аплеты Java XE "аплет Java"  и  элементы управления ActiveX XE "элемент управления ActiveX" .

Если сообщение электронной почты передается в формате HTML XE "HTML" , то оно представляет потенциальную угрозу для получателя. Сообщение может содержать ссылку на вредоносный компонент, размещенный где-либо в Интернете, а также вредоносный программный код, активизирующийся при просмотре сообщения.

Попав на компьютер пользователя, почтовый вирус может разослать свой код по адресам, извлеченным из книги электронных адресов почтовой программы, установленной на компьютере. Это позволяет почтовому вирусу быстро распространяться по Интернету.

Обычные антивирусные программы, рассчитанные на проверку файлов и дисков, не всегда способны обнаружить вирусы в сообщениях электронной почты. Это происходит потому, что такие сообщения хранятся в базах данных почтовых программ, имеющих различный формат.

Современные антивирусы умеют не только сканировать базы данных сообщений распространенных почтовых программ, но и нейтрализуют почтовые вирусы непосредственно на почтовых серверах XE "почтовый сервер" , а также на рабочих станциях (персональных компьютерах) до того, как сообщения попадут в почтовую программу.

С этой целью почтовые программы сканируют «на лету» потоки данных протоколов SMTP XE "SMTP" , POP3 XE "POP3"  и IMAP XE "IMAP" , предназначенных для передачи сообщений электронной почты.

В настоящее время почтовые вирусы представляют собой наибольшую опасность, так как они встречаются намного чаще вирусов других типов.

Вирусы в пакетных файлах ОС

Почти в любой операционной системе (ОС) имеется такое средство автоматизации выполнения процедур, как пакетные файлы XE "пакетный файл" . 

Пакетные файлы содержат программы на специальном командном языке XE "командный язык" , который зависит от ОС. С помощью этого языка можно запускать произвольные программы, выдавать команды ОС, создавать файлы и каталоги, словом, делать практически все что угодно с ОС и содержимым диска.

Возможности пакетных файлов используют специально созданные вирусы, называемые вирусами пакетных файлов XE "вирус пакетных файлов" :

Вирусом пакетных файлов называется вирус, который записывает свое тело внутрь пакетного файла операционной системы, маскируя исполнимый код под строки комментариев

Следует отметить, что вирусы этого типа встречаются крайне редко. Тем не менее, они могут быть созданы для любой распространенной ОС.

Вирусы в драйверах ОС

Теоретически компьютерные вирусы могут внедряться не только в обычные программы, но и в файлы драйверов XE "драйвер"  операционных систем. 

Драйверы представляют собой системные программы, с помощью которых ОС взаимодействует с периферийными устройствами компьютера XE "периферийные устройства компьютера" , такими как диск XE "диск" , клавиатура XE "клавиатура" , принтер XE "принтер"  и т.д.

Так как драйверы расположены в программных файлах, то вирусы, заражающие драйверы, можно отнести к файловым вирусам.

Заметим, что на практике такие вирусы, хотя и существуют, но не получили широкого распространения.

Бестелесные вирусы

Существуют вирусы, заражающие не файлы или загрузочные области дисков, а оперативную память компьютера XE "оперативная память компьютера" . Эти вирусы называются бестелесными XE "бестелесный вирус" :

Бестелесные вирусы заражают только оперативную память компьютера, не попадая в файлы или служебные области дисков

Такие вирусы не могут быть обнаружены антивирусными программами, которые ограничивают проверки сканированием файлов, расположенных на дисках компьютера.

Хотя бестелесные вирусы существует только до тех пор, пока работает операционная система, время их существования может быть достаточно велико. Это произойдет, например, если они попали в память сервера XE "сервер" , работающего круглосуточно.

Вирусы для пиринговых сетей

В современном Интернете имеется большое количество сетей, предназначенных для обмена файлами без применения централизованного сервера. Эти сети позволяют пользователям Интернета свободно обмениваться музыкальными файлами, программами и другой информацией.

Эти сети часто называются файлообменными XE "файлообменная сеть"  или пиринговыми XE "пиринговая сеть" . Последнее из этих названий происходит от названия применяемого в таких сетях способа обмена данными узел-узел (Peer-To-Peer XE "Peer-To-Peer" ).

Для пиринговых сетей разработчиками вредоносных программ были созданы специальные вирусы, называемые вирусами для пиринговых сетей:

Вирусами для пиринговых сетей называются вредоносные программы, специально предназначенные для систем обмена файлами между компьютерами пользователей Интернета, такими как Kazaa XE "Kazaa" , Windows Messenger XE "Windows Messenger" , ICQ XE "ICQ"  и т.д.

Чтобы такой вирус попал на компьютер пользователя пиринговой сети, пользователю требуется выполнить какое либо действие, например, загрузить и запустить на выполнение файл.

Комбинированные вирусы

Существует большое количество вирусов XE "комбинированный вирус" , не попадающих однозначно в приведенную выше классификацию по типам. 

Эти вирусы обладают одновременно свойствами вирусов различных типов, например, свойствами файловых и загрузочных вирусов. 

Вирусы одного типа могут нести в себе вирусы других типов.

Так, например, троянское почтовое сообщение XE "троянское почтовое сообщение"  может нести в своем теле компьютерный вирус XE "компьютерный вирус"  или программу Backdoor XE "Backdoor" , а также логическую бомбу XE "логическая бомба" . Компьютерный вирус, распространяющийся через файлы, может установить на компьютер загрузочный вирус или вирус любого другого типа, а также комбинацию вредоносных программ.

Известные и неизвестные вирусы

В нашей книге мы будем часто упоминать такие понятия, как известные и неизвестные вирусы. С этими понятиями тоже возникает путаница из-за их неоднозначного толкования.

Все основные компании, специализирующиеся на создании антивирусных программ и средств, собирают по всему миру информацию о существующих и новых вредоносных программах и обмениваются этой информацией. 

Собранная таким образом информация добавляется антивирусными компаниями в так называемые вирусные базы данных. Вирусные базы данных XE "вирусная база данных"  являются важнейшим компонентом всех антивирусных программ, так как они содержат сведения об обнаруженных вредоносных программных объектах.

Вот правильное определение известного компьютерного вируса XE "известный компьютерный вирус" :

Известным называется ранее обнаруженный и изученный компьютерный вирус, добавленный в базу данных антивирусной программы

Как видите, основным критерием принадлежности вирусов к категории известных является факт добавления его в вирусную базу данных антивирусной программы.

Если тот или иной вирус содержится в базе данных антивирусной программы, то такой вирус будет для этой программы известным, а если нет — неизвестным XE "неизвестный компьютерный вирус" .

Что же касается распространенности сведений о вирусе среди компьютерной общественности, то в рамках нашего определения этот аспект не имеет никакого значения.

Все антивирусные программы в состоянии обнаружить и нейтрализовать известные вирусы. Поэтому для успешной антивирусной защиты необходимо заботиться о постоянном обновлении вирусной базы данных XE "обновление вирусной базы данных" .

Коллекционные вирусы

В среде специалистов по антивирусной защите используется такой термин, как коллекционный вирус XE "коллекционный вирус" :

Коллекционным называется компьютерный вирус, который существует только в коллекциях вирусов специалистов и компаний, занимающихся профессиональной разработкой антивирусных программ. 

Коллекционные вирусы не распространяются и не встречаются в обычных компьютерных системах. Эти вирусы могут создаваться разработчиками антивирусных программ с целью изучения механизмов распространения вирусов или для выполнения работ по созданию новых антивирусов.

Итоги

На первом уроке мы перечислили различные типы вредоносных программ, встречающихся на практике:

· компьютерные вирусы;

· черви;

· логические бомбы;

· троянские объекты;

· программы Backdoor XE "Backdoor" ;

· программные средства для получения несанкционированного доступа к компьютерным системам

Был подробно разобран первый из перечисленных типов вредоносных программ, а именно компьютерные вирусы.

Мы дали общее определение компьютерного вируса, а также перечислили и рассмотрели особенности компьютерных вирусов известных на сегодня типов. Это вирусы следующих типов:

· файловые вирусы;

· загрузочные вирусы;

· файлово-загрузочные вирусы;

· стелс-вирусы;

· шифрующиеся вирусы;

· полиморфные вирусы;

· макрокомандные вирусы;

· почтовые вирусы;

· вирусы в пакетных файлах ОС;

· вирусы в драйверах ОС;

· бестелесные вирусы;

· вирусы для пиринговых (файлообменных) сетей;

· комбинированные вирусы;

· известные и неизвестные вирусы;

· коллекционные вирусы

Предметом следующего урока станет изучение вредоносных программ других типов. Это черви, логические бомбы, троянские программы, программы Backdoor XE "Backdoor" , а также программные средства для получения несанкционированного доступа к компьютерным системам.

Урок 2. Классификация других вредоносных программ

Помимо рассмотренных на предыдущем уроке компьютерных вирусов, существует большое количество вредоносных программ другого типа, заслуживающих отдельного изучения.

На втором уроке мы изучим следующие типы вредоносных программ:

· черви XE "червь" ;

· логические бомбы XE "логическая бомба" ;

· троянские объекты XE "троянский объект" ;

· программы Backdoor XE "Backdoor" ;

· программные средства для получения несанкционированного доступа к компьютерным системам

Черви

Один из наиболее опасных сегодня вредоносных программ, поражающих огромное количество компьютеров по всему миру, это программы-черви XE "программа-червь" :

Программы-черви представляют собой программы, которые проникают в компьютерные системы и выполняют какие-либо вполне определенные вредоносные функции или действия. 

Черви обычно проникают через сеть и рассылают себя на другие узлы сети

Чаще всего черви нацелены на преодоление защиты системы от несанкционированного доступа XE "преодоление защиты системы от несанкционированного доступа" . Черви могут устанавливать на компьютер вирусы или вредоносные программы других типов, открывать злоумышленнику полный доступ к пораженной системе XE "доступ к пораженной системе"  и выполнять другие вредоносные функции.

Сегодня черви распространяются в большинстве случаев по каналам электронной почты XE "каналы электронной почты" , выводя из строя компьютеры и создавая значительный паразитный трафик XE "паразитный трафик"  в Интернете.

Однако существуют и другие возможности для распространения червей, например, использование дыр в системе безопасности ОС XE "дыра в системе безопасности ОС"  и приложений, установленных на серверах и персональных компьютерах.

Логические бомбы

Вредоносная программа может проявлять себя только при некоторых условиях. Такая программа называется логической бомбой XE "логическая бомба" :

Логическая бомба — это программа или ее отдельные модули, которые при определенных условиях выполняют вредоносные действия

Логическая бомба может быть «заложена» внутрь вредоносных программ другого типа, вызывая их срабатывание в заданное время.

Логическая бомба может быть «доставлена» адресату при помощи электронной почты XE "электронная почта" , вместе с вирусом или троянской программой, рассмотренной в следующем разделе.

Троянские объекты

Троянские объекты имеют двойное назначение. На первый взгляд, такие объекты предназначены для выполнения какой-либо полезной работы или содержат в себе какую-либо полезную информацию. Однако скрытое назначение троянских объектов наносит вред компьютерным системам или их владельцам.

На сегодня известны троянские объекты следующих типов:

· троянские программы XE "троянская программа" ;

· троянские Web-сайты XE "троянский Web-сайт" ;

· троянские сообщения электронной почты XE "троянское сообщение электронной почты" 
Рассмотрим эти типы троянских объектов.

Троянские программы

Среди всех троянских объектов наиболее известны троянские программы XE "троянская программа" :

Троянские программы маскируются под обычные программы, выполняя при этом наряду с обычными функциями и другие, вредоносные

Вредоносные функции троянских программ определяются их разработчиками и могут быть самими разными.

Запустив троянскую программу, пользователь может получить совершенно неожиданный результат. Например, могут быть уничтожены или изменены файлы, список паролей и контактов XE "список паролей и контактов"  из базы данных почтовой программы могут быть отправлены через Интернет злоумышленнику.

Троянская программа может служить носителем компьютерного вируса или вредоносного программного объекта другого типа.

Чаще всего троянские программы распространяются в качестве программных файлов, присоединенных к сообщениям электронной почты. Но они также могут распространятся и по другим каналам, например, через пиринговые XE "пиринговая сеть"  (файлообменные сети XE "файлообменная сеть" ), серверы FTP и т.п.

Троянские Web-сайты

В Интернете существует много Web-сайтов XE "Web-сайт" , посещение которых может привести к тому, что на компьютер пользователя будут установлены вредоносные программные объекты.

Это возможно из-за ошибок и в ОС и браузере, из-за ошибочных настроек ОС, а также из-за отсутствия на компьютере пользователя хотя бы простейших защитных программных средств.

Упомянутые выше опасные Web-сайты используют самые разные приемы, чтобы привлечь внимание пользователя. Например, пользователю может быть обещан доступ к интересной или важной информации. Однако эффект от посещения вредоносного сайта будет совсем не таким, как ожидает пользователь.

Эти опасные Web-сайты называются троянскими Web-сайтами XE "троянский Web-сайт" , так как эффект от их посещения может быть аналогичен эффекту от запуска троянской программы:

Троянским называется такой Web-сайт, при посещении которого на компьютер пользователя незаметно устанавливаются вредоносные программные компоненты

Единственно надежным средством защиты от вредоносных свойств троянских Web-сайтов XE "Web-сайт"  является корректная настройка ОС, а также применение межсетевых экранов XE "межсетевой экран"  в сочетании с антивирусными программами.

Троянские сообщения E-Mail
Сообщения электронной почты могут использоваться для переноса вредоносных программных объектов. Такие объекты присоединяются к телу сообщения в виде файлов, или встраиваются непосредственно в текст сообщения, имеющего формат HTML XE "HTML" .

Внешне сообщение электронной почты XE "сообщение электронной почты" , содержащее в том или ином виде вредоносный программный код, может выглядеть как обычное, информационное. Однако стоит открыть такое сообщение для просмотра, и вредоносный код XE "вредоносный код"  получит управление.

Такое поведение напоминает поведение троянских программ, поэтому сообщения с вредоносным кодом можно назвать троянскими сообщениями электронной почты XE "троянское сообщение электронной почты" :

Троянские сообщения электронной почты содержат вредоносные программные компоненты, которые активизируются, когда получатель просматривает текст сообщения

Для борьбы с троянскими сообщениями электронной почты необходимо использовать антивирусное ПО, а также своевременно устанавливать исправления модулей ОС и почтовых программ XE "исправления модулей ОС и почтовых программ" .

Программы Backdoor XE "Backdoor" 
Некоторые вредоносные программы специально разрабатываются для получения несанкционированного (и незаметного) доступа к ресурсам компьютера.

Такие программы как бы создают для злоумышленника «черный вход» в систему, поэтому они называются программами Backdoor XE "программа Backdoor" 

 XE "Backdoor" :

Вредоносной программой Backdoor XE "Backdoor"  называется такая программа, которая проникает на компьютер пользователя, предоставляя злоумышленнику возможность удаленного управления компьютером

Функции Backdoor XE "функции Backdoor" 

 XE "Backdoor"  могут быть заложены в программу ее разработчиком, например, с целью получения в дальнейшем несанкционированного доступа к функциям программы или ко всей компьютерной системе пользователя программы.

Возможность получения несанкционированного доступа может также образоваться в результате наличия ошибок в программах или операционных системах.

Средства для получения несанкционированного доступа

Через Интернет распространяются программные средства, предназначенные для получения несанкционированного доступа XE "средства получения несанкционированного доступа"  к компьютерам и компьютерным системам. Их можно разделить на следующие категории:

· программы и сценарии, позволяющие получить несанкционированные доступ с помощью известных ошибок в прикладных программах и операционных системах;

· программы, предназначенные для расшифровки зашифрованной парольной информации XE "расшифровка зашифрованной парольной информации"  по словарям XE "словарь паролей"  наиболее употребительных паролей, а также методом прямого перебора XE "метод прямого перебора" ;

· системы фильтрации сетевого трафика XE "система фильтрации сетевого трафика" , позволяющие извлекать из потока данных парольную информацию, тексты передаваемых сообщений электронной почты, адреса посещенных ресурсов Интернета и другую чувствительную информацию;

· троянские программы с функциями Backdoor XE "Backdoor" , предоставляющие злоумышленнику доступ к системе пользователя, запустившего такую программу на выполнение

Надо отметить, что злоумышленники постоянно совершенствуют средства, предназначенные для получения несанкционированного доступа к компьютерным системам. При этом они используют новые, только что обнаруженные дыры в защите программ и операционных систем.

Все это означает, что для успешной борьбы с такими средствами необходимо не только использовать специальное защитное ПО, но и своевременно устанавливать пакеты исправления ошибок в ОС и в прикладных программах.

Комбинированные вредоносные программы

Вредоносные программные объекты могут быть комбинированными, сочетая в себе функции вредоносных программ практически всех описанных выше типов. 

Так, например, троянское почтовое сообщение может нести в своем теле компьютерный вирус или программу Backdoor XE "Backdoor" , а также логическую бомбу. Компьютерный вирус, распространяющийся через файлы, может установить на компьютер загрузочный вирус или вирус любого другого типа, а также комбинацию вредоносных программ.

В любое время можно ожидать появления все новых и новых комбинаций вредоносных программ и программных объектов.

Итоги

На 2 уроке мы отметили, что помимо компьютерных вирусов существуют и другие вредоносные программы, такие как черви, логические бомбы, троянские объекты, программы Backdoor XE "Backdoor" , а также программы, предназначенные для получения несанкционированного доступа к компьютерным системам.

В последнее время по распространенности такие вредоносные программы, как черви, троянские объекты и программы Backdoor XE "Backdoor" , вышли на первое место, обогнав «обычные» компьютерные вирусы. 

По мере развития компьютерных технологий можно ожидать появления вредоносных программ новых типов, использующих возможности или особенности новых технологий. 

Осознавая это, уже сейчас некоторые антивирусные компании приступили к разработке антивирусных средств для мобильных телефонов, карманных компьютеров и другого аналогичного оборудования.

Урок 3. Способы распространения вредоносных программ

На первых двух уроках мы изучили классификацию компьютерных вирусов и других вредоносных программ. Теперь Вы знаете, что помимо вирусов существуют и очень распространены не менее опасные вредоносные объекты, такие как черви, троянские объекты и программы Backdoor XE "Backdoor" .

Однако, для успешной борьбы с вредоносными программами помимо классификации по типам нужна классификация вредоносных программ по способам распространения XE "классификация вредоносных программ по способам распространения" . Очень важно, чтобы система защиты от вирусов и других вредоносных объектов блокировала все пути распространения опасного кода.

Первые компьютерные вирусы распространялись главным образом через файлы и дискеты. Потом, после появления пакета Microsoft Office XE "Microsoft Office"  и других офисных приложений с макрокомандами вирусы стали распространяться через файлы офисных документов, строго говоря, не являющихся программами.

Сегодня наиболее опасными каналами распространения вирусов и других вредоносных программ XE "каналы распространения вирусов и других вредоносных программ"  является Интернет XE "Интернет"  и электронная почта XE "электронная почта" . Именно по этим каналам распространяется подавляющее большинство современных вредоносных программ.

Следует отметить, что компьютерные вирусы распространяются в первую очередь благодаря халатности пользователей и администраторов компьютерных систем. При использовании современных защитных средств и соблюдении даже элементарных технологий защиты можно резко снизить риск поражения компьютерных систем вирусами и вредоносными программами других типов.

Для распространения вредоносные программы используют следующие объекты и каналы:

· файлы исполняемых программ;

· файлы офисных документов;

· файлы интерпретируемых программ;

· загрузочные секторы дисков и дискет;

· сообщения электронной почты;

· пиринговые (файлообменные) сети;

· интрасеть или Интернет;

· драйверы ОС

Не исключено, что со временем по мере совершенствования информационных технологий и разработки нового компьютерного оборудования этот список будет расширен.

Расскажем об этом подробнее.

Файлы исполняемых программ

Файлы программ XE "файл программы"  состоят из двоичных команд XE "двоичная команда" , предназначенных для непосредственного выполнения центральным процессором XE "центральный процессор" . Изменяя этот файл, можно изменять действия, выполняемые программой.

Как мы уже говорили, файловые компьютерные вирусы вставляют свой вредоносный код в тело программных файлов таким образом, что при запуске программы управление передается вирусу. Затем вирус выполняет свои вредоносные действия и возвращает управление программе-жертве.

Как правило, программа, зараженная компьютерным вирусом, внешне ведет себя как обычно, поэтому пользователь не подозревает, что на его компьютере «живет» вирус.

Некоторые вирусы внедряются в тело программного файла таким образом, что размер файла-жертвы остается неизменным, что служит дополнительным средством маскировки.

Программные файлы служат одним из широко используемых каналов распространения компьютерных вирусов и других вредоносных объектов

В качестве вредоносных действий XE "вредоносное действие"  вирус, прежде всего, записывает свой код в другие, еще не зараженные файлы. Таким образом, через некоторое время все файлы, хранящиеся на диске компьютера, будут заражены файловым вирусом.

Пользователь, получив зараженный программный файл у другого пользователя или загрузив его из Интернета, рискует заразить свой компьютер, если запустит этот файл на выполнение.

Заметим, что если файловый вирус XE "файловый вирус"  появился на одной рабочей станции сети, то он может заразить все рабочие станции и сервер этой сети. При этом вирус попадет только в такие сетевые каталоги XE "сетевой каталог" , к которым есть доступ на запись у пользователя рабочей станции. 

Т.е. вирус имеет те же права доступа к сетевым ресурсам XE "права доступа к сетевым ресурсам" , что и пользователь, на компьютере которого находится вирус. Именно поэтому не рекомендуется без крайней на то необходимости подключаться к сети с правами администратора XE "права администратора" , т.к. при этом, если на рабочей станции появится вирус, он будет иметь неограниченный доступ к ресурсам сети.

Вирус обычно имеет те же права доступа к сетевым ресурсам, что и пользователь, на компьютере которого находится этот вирус

Один из способов защиты сетевых каталогов с программами от проникновения компьютерных вирусов является установка прав доступа и режима «Только чтение». Это можно сделать средствами файловой системы NTFS XE "NTFS"  (если сервер работает в среде ОС Microsoft Windows XE "Microsoft Windows" ) или средствами файловых систем других ОС, таких как Novell NetWare XE "Novell NetWare" , FreeBSD XE "FreeBSD" , Linux XE "Linux"  и других Unix-подобных ОС.

Заметим, что подобная защита не будет работать, если вирус получит права доступа, эквивалентные правам системного администратора.

Файловый вирус или другой вредоносный объект может  использовать регистрационную базу данных ОС Windows XE "регистрационная база данных ОС Windows"  для автоматического запуска при загрузке ОС.

Для этого он использует следующий ключ регистрационной базы данных XE "ключ регистрационной базы данных" :

HKEY_LOCAL_MACHINE\Software\Microsoft\
Windows\CurrentVersion\Run

Пути распространения файловых вирусов обычно совпадают с путями распространения файлов:

· обмен программными файлами XE "обмен программными файлами"  через дискеты, компакт-диски, флэш-диски или другие аналогичные устройства внешней памяти;

· загрузка программ XE "загрузка программ"  со страниц серверов Web или из каталогов FTP;

· обмен программными файлами через файловые серверы интрасетей

Пожалуй, единственно надежный канал получения программ, свободных от вирусов и других вредоносных объектов, является приобретение лицензионных копий программ XE "лицензионная копия программы"  на компакт-дисках непосредственно у компании-разработчика и ее партнеров. Тем не менее, известны случаи, когда по чьей-то ошибке в продажу попали лицензионные компакт-диски XE "компакт-диск"  с зараженными файлами.

Для того чтобы не допустить проникновения на свой компьютер вирусов и других вредоносных объектов через программные файлы, нужно перед запуском в обязательном порядке проверять все новые программы антивирусом. Особенно это относится к программам, полученным по электронной почте или загруженным из Интернета.

Нелицензионные программы потенциально опасны, т.к. файлы этих программ могут содержать компьютерные вирусы и другие вредоносные объекты

Кроме того, следует устанавливать на своем компьютере и запускать только такие программы, которые были получены из надежного источника. 

Файлы офисных документов

Простейшие текстовые редакторы, такие как Microsoft Notepad XE "Microsoft Notepad" , сохраняют документы в виде текстовых файлов XE "текстовый файл" . Эти файлы содержат только коды символов, и не могут быть выполнены центральным процессором компьютера.

Текстовые файлы не могут быть использованы для распространения компьютерных вирусов, так как в них нет программного кода.

Через текстовые файлы компьютерные вирусы и другие вредоносные программные объекты не распространяются, если только это не файл с командами операционной системы или файл программы, написанной на одном из интерпретируемых языков программирования

Современные текстовые и табличные процессоры XE "табличный процессор" , такие как Microsoft Word XE "Microsoft Word"  и Excel XE "Excel" , записывают в файлы документов не только текстовую, числовую и графическую информацию, но и программные объекты — так называемые макрокоманды XE "макрокоманда" .

Этой возможностью обладают и другие приложения пакета Microsoft Office XE "Microsoft Office" , а также некоторые другие аналогичные пакеты, содержащие текстовый и табличный процессор, программу подготовки презентаций XE "программа подготовки презентаций" , базу данных и другие программы. 

Документы, создаваемые пакетом Microsoft Office XE "Microsoft Office"  и аналогичными по назначению пакетами, созданными другими компаниями, мы будем называть офисными документами XE "офисный документ" .

Офисные документы могут содержать не только текст и графику, но и программный код в виде макрокоманд

Компьютерные вирусы умеют модифицировать существующие макрокоманды, расположенные внутри документов, а также добавлять в документы новые макрокоманды.

Таким образом, компьютерные вирусы могут внедряться в документы типов *.doc, *.xls, а также другие офисные документы, создаваемые пакетом Microsoft Office XE "Microsoft Office"  и содержащие макрокоманды. Вирусы, способные на это, называются макрокомандными. Мы рассматривали их на 1 уроке.

Существует потенциальная возможность распространения компьютерных вирусов и с файлами графических изображений, если эти файлы содержат программный код

Распространение макрокомандных вирусов происходит в процессе обмена зараженными офисными документами XE "обмен зараженными офисными документами" . При этом файлы документов могут передаваться с использованием дискет XE "дискета" , компакт-дисков XE "компакт-диск" , флэш-дисков XE "флэш-диск"  или любых других аналогичных устройств внешней памяти, через интрасеть XE "интрасеть"  или Интернет XE "Интернет" .

Заражение макрокомандным вирусом может произойти после того, как пользователь откроет офисный документ, содержащий макрокомандный вирус, для просмотра в соответствующем офисном приложении

Для обнаружения и нейтрализации макрокомандных вирусов необходимо использовать антивирусные программы.

Попытка избавиться от макрокомандных вирусов путем удаления с диска всех файлов офисных документов не будет иметь успеха, т.к. такие вирусы могут записать себя и в файлы шаблонов офисных документов XE "файл шаблона офисного документа" .

Кроме того, макрокомандные вирусы могут оставить в системе вирусы или вредоносные объекты любых других типов.

Файлы интерпретируемых программ

Все компьютерные программы можно разделить на исполняемые XE "исполняемая программа"  и интерпретируемые программы XE "интерпретируемая программа" . 

Исполняемые программы содержат код, который предназначен для непосредственного выполнения центральным процессором компьютера, о чем мы говорили в разделе «Файлы исполняемых программ» этого урока.

Что же касается интерпретируемых программ, то они представляют собой текстовые файлы (или фрагменты текста, встроенные в офисные документы), которые исполняются, а точнее говоря, интерпретируются при помощи специальной программы. Такая программа называется интерпретатором.

Интерпретируемые программы составляются на таких языках программирования, как Basic XE "Basic" , Java XE "Java" , JavaScript XE "JavaScript" , VB Script XE "VB Script" , Visual Basic for Application XE "Visual Basic for Application"  и др. Кроме того, пакетные файлы, содержащие команды ОС, также можно рассматривать как интерпретируемые программы.

Если интерпретируемая программа записана в файле, то этот файл может стать объектом атаки компьютерного вируса или вредоносной программы другого типа. 

Вирус может записать свой код внутрь такого файла, в результате чего он получит управление при запуске интерпретируемой программы.

Компьютерный вирус может распространяться через файлы интерпретируемых программ, в том числе через командные файлы ОС

Пользователь обычно сам запускает интерпретируемые программы явным или неявным образом. Неявный запуск макрокоманд происходит при загрузке для редактирования офисных документов. Макрокоманды документов Microsoft Office XE "Microsoft Office"  есть ни что иное, как интерпретируемые программы на языке Microsoft Visual Basic XE "Basic"  f XE "Visual Basic for Application" or Application.

Загрузочные секторы дисков и дискет

На 1 уроке мы уже рассказывали, как происходит загрузка ОС XE "загрузка ОС" . 

Этот процесс многоступенчатый.

Прежде всего, на первом этапе программа загрузки, записанная в постоянной памяти компьютера BIOS XE "BIOS" , считывает содержимое первого сектора дискеты или диска (в зависимости от способа загрузки), где находится загрузочный сектор XE "загрузочный сектор" .

В загрузочном секторе тоже имеется программа загрузки XE "программа загрузки" , которая выполняется на втором этапе. Эта программа предназначена для загрузки ОС.

Программа загрузки из первого сектора диска или дискеты XE "сектор диска или дискеты"  загружает и запускает загрузчик ОС, который включается в работу на третьем этапе.

Модифицируя содержимое первых секторов дискет и дисков, загрузочные и комбинированные файлово-загрузочные вирусы могут перехватить управление на втором или третьем этапе загрузки ОС. Если это произойдет, вирус получит управление до момента загрузки ОС и сможет контролировать как процесс загрузки, так и операции, выполняемые системными модулями ОС.

Как происходит распространение загрузочного вируса XE "распространение загрузочного вируса" ?

Прежде всего, этот вирус распространяется вместе с дискетами XE "дискета" .

Загрузочные и файлово-загрузочные вирусы распространяются вместе с дискетами, когда пользователь пытается загрузить компьютер с зараженной дискеты

Если к пользователю попала дискета, зараженная загрузочным вирусом,  он может случайно или намеренно загрузить с нее ОС (например, при помощи комбинации клавиш Control+Alt+Delete, при помощи кнопки сброса, или любым другим способом). 

Это часто происходит, если пользователь забывает вынуть дискету из компьютера после завершения работы. Включив компьютер на другой день, он может, не желая этого, выполнить попытку загрузки с забытой дискеты. 

В результате загрузочный вирус XE "загрузочный вирус"  получит управление, запишет свой код в загрузочный сектор жесткого диска компьютера, и в дальнейшем будут заражать все дискеты, с которым работает пользователь. Заражение произойдет даже в том случае, если пользователь не копировал ни одного файла с дискеты.

Загрузочные или файлово-загрузочный вирус может быть установлен на компьютер вирусом или вредоносной программой другого типа

Если вирус обладает только свойствами загрузочного вируса, то он способен распространяться лишь через загрузочные записи дискет. Однако файлово-загрузочные вирусы XE "файлово-загрузочный вирус"  могут распространяться и через файлы, поэтому они могут распространяться быстрее загрузочных вирусов.

Кроме того, загрузочные и файлово-загрузочные вирусы могут попасть на компьютер в результате действия вирусов и вредоносных объектов другого типа.

Заметим, что механизм многоступенчатой загрузки ОС с применением загрузочных секторов допускает одновременное заражение компьютера сразу несколькими разными загрузочными и файлово-загрузочными вирусами.

Для удаления загрузочных и файлово-загрузочных вирусов необходимо использовать антивирусные программы.

Сообщения электронной почты

Когда на 1 уроке мы рассказывали про почтовые вирусы, то заметили, что каналы электронной почты XE "каналы электронной почты"  с успехом могут быть использованы для распространения вирусов XE "распространение вирусов" . 

По этим каналам распространяются обычные вирусы, черви XE "червь" , троянские программы XE "троянская программа" , программы Backdoor XE "программа Backdoor" 

 XE "Backdoor" , а также почтовые вирусы XE "почтовый вирус" , созданные специально для распространения через системы электронной почты. 

Сегодня электронная почта XE "электронная почта"  служит основным каналом распространения вредоносных программ самых разных типов. По этим каналам не распространяется разве лишь загрузочные вирусы XE "загрузочный вирус"  (но комбинированные файлово-загрузочные XE "файлово-загрузочный вирус"  распространяются).

Электронная почта служит каналом распространения вредоносных программ практически любых типов

Вредоносные объекты могут внедряться в почтовые сообщения следующими способами:

· в виде присоединенных файлов XE "присоединенный файл"  (файлов вложений XE "файл вложений" );

· в виде ссылок на вредоносные объекты ActiveX XE "ссылка на вредоносные объекты ActiveX" 

 XE "ActiveX"  или аплеты Java XE "ссылка на аплет Java" 

 XE "Java" , расположенные на троянских Web-сайтах XE "троянский Web-сайт"  или на Web-сайтах злоумышленников;

· в виде конструкций, встраиваемых непосредственно в тело сообщения электронной почты, имеющего формат HTML XE "сообщение электронной почты формата HTML" 

 XE "HTML"  

Если вирус попал на компьютер пользователя в виде присоединенного файла, то для его активизации пользователь должен извлечь и запустить такой файл на выполнение. 

Многие пользователи запускают присоединенные файлы, не задумываясь о последствиях. Если в качестве присоединенного файла выступает зараженный программный (исполняемый или интерпретируемый) файл, троянская программа или вредоносная программа другого типа, такие действия обычно приводят к инфицированию компьютера.

Отправители почтовых вирусов часто маскируют истинное назначение присоединенных файлов, выбирая для них такое имя, которое потенциально может вызвать у пользователя интерес. Такие почтовые сообщения называются троянскими почтовыми сообщениями XE "троянское почтовое сообщение" .

Присоединенные файлы в сообщениях электронной почты могут содержать компьютерные вирусы и другие вредоносные объекты

Особенности настройки и ошибки в программном обеспечении почтового клиента, а также ошибки в ОС приводят к тому, что некоторые вредоносные объекты, внедренные в почтовые сообщения, активизируются сразу после просмотра сообщения.

При этом пользователь может и не выполнять никаких специальных действий. При наличии ошибок в почтовом клиенте и в ОС вирус может активизироваться даже в процессе просмотра заголовков сообщений электронной почты XE "заголовок сообщения электронной почты" .

Почтовые вирусы могут сами рассылать себя по адресам, извлеченным из адресной книги почтовой программы клиента XE "адресная книга почтовой программы" .

Увеличение исходящего трафика XE "увеличение исходящего трафика"  электронной почты может свидетельствовать о том, что на компьютере активизировался почтовый вирус, рассылающий свой код по адресам, взятым из записной книги пользователя или из других источников

Полученный по каналам электронной почты вирус, троянская программа или вредоносный объект другого типа может запускаться автоматически при загрузке ОС. Для этого она обычно использует следующий ключ регистрационной базы данных Microsoft Windows XE "ключ регистрационной базы данных Microsoft Windows" 

 XE "Microsoft Windows" , отвечающий за запуск программ после загрузки ОС:

HKEY_LOCAL_MACHINE\Software\Microsoft\
Windows\CurrentVersion\Run

Пиринговые (файлообменные) сети

Существуют вирусы или другие вредоносные программы, специально предназначенные для сетей обмена файлами (называемыми также файлообменными XE "файлообменная сеть"  и пиринговыми сетями XE "пиринговая сеть" ) между компьютерами пользователей Интернета, такими как Kazaa XE "Kazaa" , Windows Messenger XE "Windows Messenger" , ICQ XE "ICQ"  и т.д.

Эти вирусы создают ситуацию, при которой пользователь сети копирует с зараженного узла файл вредоносной программы. При этом система поиска файлов модифицируется таким образом, чтобы вместо нужных ему файлов пользователь находил и загружал файлы с вирусом.

Чтобы получить управление, вредоносные программы, заражающие сети обмена файлами, добавляют строку запуска в регистрационную базу данных операционной системы Microsoft Windows XE "Microsoft Windows" . При этом используется ключ HKEY_LOCAL_MACHINE\Software\Microsoft\
Windows\CurrentVersion\Run

Самостоятельная активация вируса для пиринговых сетей невозможна

Заметим, что для распространения вируса, заражающего пиринговые сети, на компьютерах сети должен быть установлен клиент соответствующей пиринговой сети XE "клиент пиринговой сети" . В противном случае распространение будет невозможно.

Внедрение по сети

Вредоносные программы могут распространяться через Интернет или интрасеть компании XE "интрасеть" . 

Такие программы могут проникать на инфицируемые узлы, преодолевая защиту от несанкционированного доступа XE "защита от несанкционированного доступа" , а также используя открытые порты системы XE "открытый порт системы"  и ресурсы, выделенные на компьютере в совместное пользование XE "ресурс, выделенный на компьютере в совместное пользование" .

Вредоносная программа может подобрать пароль для получения несанкционированного доступа к узлу сети, если администратор не блокировал возможность подбора пароля системными средствами

Вредоносная программа может подобрать пароль XE "подбор пароля"  доступа к узлу сети или перехватить пароль, передаваемый по сети. Если пароль зашифрован, то на его расшифровку XE "расшифровка пароля" , возможно, придется потратить определенное время.

Даже если вредоносной программе не известен пароль доступа к ресурсам узла сети, она может получить к ним доступ, если будет использовать известные ошибки в прикладном и системном обеспечении XE "ошибка в прикладном и системном обеспечении" .

Одна из наиболее известных ошибок подобного рода — ошибка переполнения буфера в прикладной или системной программе XE "ошибка переполнения буфера в прикладной или системной программе" .

Вредоносная программа может получить доступ к ресурсам сети, если на одном из узлов сети работает червь XE "червь"  или троянская программа XE "троянская программа" .

Кроме того, вредоносная программа может использовать для получения несанкционированного доступа к ресурсам узла или всей сети, если разработчик случайно или намеренно оставил возможность получения такого доступа в обход штатной системы разграничения доступа или защиты от несанкционированного доступа.

Драйверы ОС

Вредоносные программы могут распространяться и через драйверы ОС XE "драйвер ОС" , хотя этот канал распространения вирусов используется достаточно редко. 

Вирус может внедриться в программный файл драйвера операционной системы XE "программный файл драйвера операционной системы"  (например, в драйвер диска) и выполнять системные операции под своим контролем.

Следует заметить, что в среде ОС Microsoft Windows XE "Microsoft Windows"  NT/2000/XP/2003 для такого внедрения программный код вредоносной программы должен работать с привилегиями администратора XE "привилегии администратора" .

Вредоносная программа может также функционировать и как сервис ОС Microsoft Windows XE "Microsoft Windows"  NT/2000/XP/2003.

Вирус или другая вредоносная программа может внедриться в драйвер операционной системы Linux XE "Linux" /FreeBSD XE "FreeBSD"  и других Unix-подобных операционных систем, если программный код вируса работает с привилегиями администратора (пользователя root).

Итоги

На этом уроке мы изучили все основные объекты и каналы распространения вредоносных программ:

· файлы исполняемых программ;

· файлы офисных документов;

· файлы интерпретируемых программ;

· загрузочные секторы дисков и дискет;

· сообщения электронной почты;

· пиринговые (файлообменные) сети;

· интрасеть или Интернет;

· драйверы ОС

Создавая систему защиты от вирусов и вредоносных программ, системный администратор должен четко представлять себе, откуда может возникнуть угроза безопасности. Эти знания также необходимы и пользователю, особенно если его компьютер подключен к интрасети или Интернету.

Урок 4. Вредоносное воздействие компьютерных вирусов

Большинство вирусов и вредоносных программ не только размножаются, они еще выполняют вредоносные действия XE "вредоносное действие" , предусмотренные их автором.

У разных вирусов эти дополнительные действия могут быть опасными или неопасными, бросающимися в глаза или скрытыми, трудно обнаружимыми. Рассказать обо всех проявлениях вирусов невозможно, так как для этого придется  описать каждый вирус. 

Подробную информацию о вредоносных воздействиях вирусов можно найти в вирусных базах данных, размещенных на Web-сайтах разработчиков антивирусного ПО.

Мы будем классифицировать вредоносные действия по их воздействию и эффектам:

· визуальные и звуковые эффекты;

· воздействие на файлы;

· изменение содержимого секторов диска;

· воздействие на базы данных;

· воздействие на аппаратное обеспечение компьютера;

· воздействие на систему в целом;

· получение несанкционированного доступа и похищение информации;

· компрометация пользователя;

· провоцирование пользователя

Не все вирусы обладают явно выраженными вредоносными действиями. Однако даже те вирусы, которые не совершают вредоносных действий, могут представлять опасность из-за ошибок, допущенных авторами вирусов.

Визуальные и звуковые эффекты

Компьютерные вирусы и вредоносные программы могут проявлять себя, создавая самые разные визуальные и звуковые эффекты XE "визуальные и звуковые эффекты" . Многообразие этих эффектов ограничено только фантазией разработчика.

Среди известных эффектов можно перечислить опадание букв XE "опадание букв" , искажение внешнего вида элементов управления программ XE "искажение внешнего вида элементов управления программ"  (кнопок, меню и пр.), а также появление дефектов при отображении содержимого окон программ и окон ОС XE "появление дефектов при отображении содержимого окон программ и окон ОС" .

Заметим, что некоторые из этих эффектов могут проявляться и при неисправности видеоадаптера XE "неисправность видеоадаптера" , а также при наличии ошибок в работе ПО и драйверов видеоадаптера XE "драйвер видеоадаптера" . 

Поэтому если на экране все кнопки в диалоговых окнах вдруг изменили свой цвет, это еще не означает, что компьютер инфицирован вирусом. Однако дополнительная антивирусная проверка в этом случае не помешает.

Компьютерные вирусы и другие вредоносные программы могут создавать визуальные и звуковые эффекты XE "визуальные и звуковые эффекты" 
Вредоносные программы могут отображать на экране компьютера диалоговые окна с неожиданными или непонятными сообщениями. Однако эти диалоговые окна могут появляться и при возникновении ошибок в программах и аппаратуре компьютера.

Компьютерные вирусы и вредоносные программы могут исполнять музыкальные произведения, издавать странные и неожиданные звуки XE "звуки" , а также шум XE "шум" . 

Наличие посторонних звуков может служить косвенным признаком инфицирования компьютера. Однако точный «диагноз» можно поставить только с помощью антивирусной программы.

Воздействие на файлы

Большинство компьютерных вирусов и вредоносных программ других типов, так или иначе, оказывают воздействие на программные файлы и файлы документов XE "воздействие на программные файлы и файлы документов" , хранящиеся на дисках компьютера.

Вредоносные программы могут изменять содержимое информации, хранящейся в файле, а также атрибуты  файла XE "атрибуты  файла"  (имя, дата создания, размер, режим доступа и т.д.). Файлы могут быть удалены или переименованы.

Помимо файлов, вирусы и вредоносные программы могут выполнять действия и над каталогами XE "действия и над каталогами" . Это изменение содержимого каталога, а также атрибуты  каталога (имя, дата создания, режим доступа и т.д.). Каталог может быть удален или переименован.

Атрибуты разграничения доступа файловой системы NTFS XE "NTFS"  могут до некоторой степени защитить файлы и каталоги от вредоносных программ. 

Однако такая защита будет действенна только в том случае, если вирус или вредоносная программа работает с правами пользователя, не имеющего доступ на запись к файлам и каталогам

Некоторые вирусы и вредоносные программы полностью заполняют диски компьютера файлами, блокируя таким способом работу ОС.

Заметим также, что в новых версиях файловой системы NTFS XE "NTFS" , применяющейся в ОС Microsoft windows 2000/XP/2003, используется механизм квотирования дискового пространства XE "квотирование дискового пространства" . 

Этот механизм может предотвратить полную блокировку работы ОС XE "блокировка работы ОС"  из-за переполнения системного диска, однако это возможно только в том случае, если вирус или вредоносная программа работает с правами пользователя, а не администратора.

Что же касается файловой системы FAT XE "файловая система FAT" 

 XE "FAT" , то в ней квотирование дискового пространства не используется. Поэтому если на компьютере установлена ОС MS-DOS XE "MS-DOS" , Microsoft Windows XE "Microsoft Windows"  95/98/ME, вредоносная программа может беспрепятственно заполнить диск «мусором», блокировав работу ОС и всех программ.

Изменение содержимого секторов диска

Опытные пользователи и администраторы знают, что информация на дисках хранится порциями. Фактически диск компьютера можно представить себе в виде набора блоков размером 512 байт, называемых секторами диска XE "сектор диска" .

Секторы диска образуют кластеры XE "кластер" , причем в зависимости от различных обстоятельств кластер может состоять из одного или из десятков расположенных рядом секторов.

Информация, хранящаяся в секторах и кластерах, используется файловой системой для формирования логических структур более высокого уровня, таких как файлы и каталоги, а также служебных структур самой файловой системы XE "служебные структуры файловой системы" .

Работая с компьютерными программами, пользователи никогда не имеют дела с содержимым отдельных секторов или кластеров диска, так как это уровень драйверов и служебных программ ОС.

В некоторых случаях вирусы или вредоносные программы могут читать и изменять содержимое секторов и кластеров диска, разрушая содержимое каталогов, файлов и внутренних структур файловой системы. Это может привести к частичной или полной потере информации, хранящейся на диске.

Вредоносная программа может отформатировать диск XE "форматирование диска или дискеты"  (дискету) на уровне команд ОС, а также на уровне вызовов соответствующих системных интерфейсов ОС XE "системный интерфейс ОС" , т.е. на низком уровне. 

Для выполнения низкоуровневого форматирования в среде ОС Microsoft Windows XE "Microsoft Windows"  2000/XP/2003 вредоносная программа должна иметь административный уровень доступа XE "административный уровень доступа" .

Вредоносная программа может изменять содержимое отдельных секторов диска, а также форматировать диск на уровне команд ОС или на низком уровне

Форматирование на уровне команд операционной системы XE "форматирование на уровне команд ОС"  предполагает формирование структур файловой системы XE "формирование структур файловой системы" . 

Форматирование на низком уровне XE "форматирование на низком уровне"  предполагает уничтожение содержимого всех секторов диска и, возможно, обновление служебной информации, без формирования структур файловой системы. 

В обоих случаях результатом форматирования диска будет полная потеря информации, хранящейся на диске. Восстановление такой информации, если и будет возможно, потребует привлечения специалистов в области восстановления данных.

Воздействие на базы данных

Некоторые вирусы и вредоносные программы нацелены на изменение содержимого компьютерных баз данных XE "база данных" . Такие вредоносные объекты наиболее опасны, так как их действие зачастую очень трудно обнаружить.

Получив доступ к базе данных, вредоносная программа может выполнить над ней следующие операции:

· изменение содержимого информации, хранящейся в базе данных;

· удаление таблиц;

· изменение атрибутов таблиц;

· изменение сценариев обработки информации, хранящихся в базе данных;

· удаление баз данных;

· удаление файлов баз данных

Заметим, что обычно для выполнения всех этих операций вредоносной программе нужно знать пароль доступа к базе данных, имеющий соответствующие привилегии. 

Вредоносная программа может менять содержимое баз данных. Такие изменения опасны тем, что обычно обнаруживаются не сразу

Однако вредоносная программа может получить доступ к базе данных и без пароля, если в программном обеспечении сервера базы данных имеются известные уязвимости, созданные намеренно или возникшие из-за ошибок в программном обеспечении сервера.

Если вредоносная программа получила доступ к программам или сценариям обработки данных, хранящимся в базе данных, то она сможет использовать это для своего распространения. 

Воздействие на аппаратное обеспечение компьютеров

В прессе и другой литературе часто можно встретить утверждения о том, что компьютерные вирусы якобы могут повредить оборудование компьютера таким образом, чтобы оно потребовало ремонта или замены.

К счастью, известные компьютерные вирусы и другие известные вредоносные программы воздействуют только на программное обеспечение компьютера, но не могут «сломать» аппаратные устройства.

Тем не менее, вредоносная программа может имитировать повреждение оборудования компьютера XE "повреждение оборудования компьютера"  таким образом, чтобы создалось впечатление о необходимости ремонта или замены.

При этом вредоносная программа может записывать в журналы событий соответствующие сообщения, выдавать на экран диалоговые окна с сообщениями о неисправности устройств и выполнять другие подобные функции.

Заметим, однако, что вирусы и вредоносные программы иногда способны изменить содержимое перепрограммируемой памяти BIOS XE "BIOS"  компьютера, расположенной на системной плате. 

При этом вредоносная программа может, например, поменять пароль, запрашиваемый у пользователя при включении питания компьютера или даже повредить содержимое всей перепрограммируемой памяти BIOS XE "BIOS" . Последнее приведет к тому, что система перестанет загружаться.

Вредоносные программы не могут повредить аппаратуру компьютера, но в некоторых случаях они способны изменить содержимое перепрограммируемой памяти BIOS XE "BIOS"  компьютера, расположенной на системной плате

Для исключения повреждения содержимого перепрограммируемой памяти BIOS XE "BIOS"  достаточно настроить параметры BIOS соответствующим образом или установить перемычку, запрещающую запись в эту память. Подробные инструкции на этот счет обычно есть в документации на системную плату компьютера.

Воздействие на систему в целом

В некоторых случаях вирусы и вредоносные программы способны воздействовать на работоспособность всей компьютерной системы в целом, замедляя или полностью блокируя ее работу.

При этом вредоносная программа может захватить все системные ресурсы XE "системные ресурсы"  (такие как дисковая и оперативная память), а также загрузить центральный процессор XE "центральный процессор"  компьютера интенсивной, но бесполезной работой.

Если компьютерная система подключена к интрасети или Интернету, ее работа может быть сильно замедлена или заблокирована в результате удаленных атак вредоносных программ XE "удаленная атака вредоносных программ" . Такие вредоносные программы запускаются на узлах той же интрасети или на узлах Интернета и действуют совместно.

Одна из известных атак обозначается аббревиатурой DoS XE "DoS" , означающей атаку типа «отказ в обслуживании», XE "атака типа \«отказ в обслуживании\»"  предпринимаемая вредоносными программами. 

Вредоносные программы могут атаковать узлы сети, замедляя или полностью блокируя их работу

При атаке DoS все ресурсы атакуемого узла сети задействуются на обработку запросов, сформированных атакующими узлами. В результате атакуемый узел становится неспособным выполнять свои обычные задачи (например, обслуживать своих клиентов) из-за острого дефицита тех или иных системных ресурсов.

Иногда атакам со стороны вредоносных программ подвергаются так называемые серверы доменных имен DNS XE "сервер доменных имен DNS" 

 XE "DNS" , являющиеся важнейшими ресурсами Интернета. Серверы имен отвечают за преобразование доменных имен XE "преобразование доменных имен"  (таких, например, как www.microsoft.com) в адреса IP XE "адрес IP"  соответствующих им узлов.

Компьютерный вирус или другая вредоносная программа может изменить настройки сервера доменных имен DNS XE "DNS"  таким образом, чтобы вместо одних Web-сайтов XE "Web-сайт"  посетители попадали на другие. 

Вредоносные программы могут атаковать серверы доменных имен DNS XE "DNS" , изменяя их настройки. В результате вместо одних Web-сайтов XE "Web-сайт"  посетители будут попадать на другие

Такое изменение возможно, если в ПО сервера DNS XE "DNS"  или ОС, установленной на сервере, имеются ошибки, или если администратор неправильно настроил сервер DNS. Изменение возможно и в том случае, если оказалась «взломана» защита сервера DNS.

Получение несанкционированного доступа и похищение информации

Известно, что в нашем мире владение информацией является ключевым фактором успешного ведения бизнеса и другой деятельности. 

Именно поэтому с помощью компьютерных вирусов и вредоносных программ другого типа злоумышленники пытаются проникнуть в чужие компьютерные системы с целью похищения информации XE "похищение информации" .

Проникнув в компьютерную систему, компьютерный вирус или другая вредоносная программа может предоставить злоумышленнику полный удаленный доступ XE "удаленный доступ"  к отдельным пораженным компьютерам и даже ко всей системе в целом.

Вредоносная программа может установить для этого программу Backdoor XE "Backdoor"  («потайной вход»), предоставляющий злоумышленнику скрытый доступ к системе.

Название Backdoor XE "Backdoor"  используется и для обозначения скрытого программного интерфейса, предназначенного для получения несанкционированного доступа к компьютерной системе.

Программный интерфейс Backdoor XE "Backdoor"  может представлять собой скрытый программный интерфейс, созданный вредоносной программой, а также оставленный разработчиком программы случайно или намеренно

Для уменьшения вероятности получения несанкционированного доступа к компьютерной системе, подключенной к Интернету необходимо выполнить полный комплекс защитных мер. 

Нужно правильно настроить права доступа к системе XE "права доступа к системе"  и установить все обновления операционной системы XE "обновления операционной системы" , установить антивирусную программу и следить за своевременным обновлением антивирусной базы данных. 

Следует установить и правильно настроить межсетевой экран XE "межсетевой экран"  (брандмауэр XE "брандмауэр" ) для защиты от атак по сети, а также интеллектуальные средства защиты от атак XE "интеллектуальное средство защиты от атак" , анализирующих содержимое сетевого трафика.

Однако чтобы гарантированно исключить возможность похищения данных с компьютера через Интернет или локальную интрасеть, нужно физически не подключать компьютер к Интернету или к локальной интрасети.

К сожалению, компьютерные программы и ОС настолько сложны, что в них всегда присутствуют программные ошибки. Некоторые из этих ошибок могут привести к возникновению брешей в защите систем от несанкционированного доступа. 

Когда такие бреши становятся известны злоумышленникам (а это происходит с завидной регулярностью), то получение несанкционированного доступа и похищение информации становятся лишь делом времени.

Если компьютер подключен к Интернету, похищенные данные могут быть отправлены злоумышленнику через интрасеть или Интернет

Хранение критичных данных в зашифрованном XE "шифрование данных"  виде несколько уменьшает вероятность их использования в случае похищения, однако полностью исключить такую возможность нельзя. Современные методы позволяют расшифровывать данные за обозримый период времени.

Вредоносная программа может похитить данные по интрасети, даже не обращаясь к ресурсам узла, содержащего такие данные. Для этого она может работать на другом узле этой же сети и «прослушивать XE "прослушивание сетевого трафика" » весь сетевой трафик, извлекая из него парольную и другую критичную информацию.

Компьютерный вирус, троянская или другая вредоносная программа может перехватывать коды клавиш, нажимаемых пользователем XE "перехват кодов клавиш, нажимаемых пользователем" , и узнать таким способом пароли доступа XE "пароли доступа"  к защищенным ресурсам компьютерной системы.

Вредоносные программы, перехватывающие коды нажатых клавиш и отправляющие эти коды злоумышленнику, часто называются «клавиатурными шпионами XE "клавиатурный шпион" »

С целью получения несанкционированного доступа к ресурсам компьютера вредоносная программа может похитить зашифрованный файл паролей XE "файл паролей" , а затем расшифровать его (или отправить злоумышленнику в исходном виде для расшифровки).

Компрометация пользователя

Заражение компьютера вирусом или вредоносной программой может привести не только к повреждению, изменению или уничтожению хранящихся на этом компьютере данных, но и к компрометации XE "компрометация пользователя" , а также провоцированию пользователя XE "провоцирование пользователя" .

Попав на компьютер пользователя, вредоносная программа может воспользоваться хранящейся на компьютере персональной информацией для выполнения от имени пользователя каких-либо действий. 

Например,  вредоносная программа может подписать пользователя на почтовые рассылки XE "почтовая рассылка" , совершить покупку в Интернет-магазине XE "Интернет-магазин"  и совершить любые другие аналогичные действия.

Вредоносная программа может выполнять различные действия от имени пользователя, компрометируя его

Адресная книга пользователя XE "адресная книга пользователя"  или некоторые записи из нее могут быть похищены компьютерным вирусом или другой вредоносной программой. В дальнейшем вирус или другая вредоносная программа может воспользоваться похищенной информацией для своего распространения.

При этом вредоносная программа для своего распространения будет отправлять от имени пользователя почтовые сообщения с вирусом. Это, несомненно, вызовет неудовольствие партнеров пользователя по переписке. 

Провоцирование пользователя

Действие вирусов и вредоносных программ часто направлено на провоцирование пользователя. Пользователь провоцируется на совершение таких действий, которые могут привести к проникновению на его компьютер вредоносных программ, а также к распространению уже имеющихся там вредоносных программ.

Почтовые вирусы и троянские программы чаще всего провоцируют пользователя на посещение троянского Web-сайта XE "троянский Web-сайт" . Это может привести к установке на компьютере пользователя троянской программы, червя XE "червь"  или другого вредоносного программного объекта.

Вредоносная программа может спровоцировать пользователя на запуск программы или программного сценария. Это характерно для почтовых вирусов, троянских программ и троянских Web-сайтов XE "Web-сайт" .

Вредоносные программы могут провоцировать пользователей на выполнение тех или иных действий, результатом которых станет инфицирование компьютерной систем или дальнейшее распространение вредоносной программы

Получив троянское почтовое сообщение XE "троянское почтовое сообщение" , пользователь открывает вложенный в него файл программы, и тот запускается, выполняя свое вредоносное действие.

Для провоцирования пользователя на посещение троянского Web-сайта или запуск программы используются различные специальные приемы.

Как правило, это маскировка истинного назначения программы или Web-сайта XE "маскировка истинного назначения программы или Web-сайта"  изменением имени соответствующего адреса URL или имени файла, публикация описания ресурса, не соответствующего действительности, скрытие настоящего имени файла с использованием особенностей интерфейса операционной системы.

Итоги

На этом уроке мы рассмотрели вредоносные действия компьютерных вирусов и других вредоносных объектов. Вы узнали, что вредоносные объекты могут влиять на файлы, секторы диска, базы данных и другие критически важные ресурсы компьютерных систем.

Вредоносные программы могут ухудшать производительность компьютерных систем в целом, а также полностью блокировать их работу.

Вредоносные действие может быть связано с получением несанкционированного доступа к компьютерным данным с целью их уничтожения или похищения, а также с компрометацией и провоцированием пользователей.

Как видите, спектр действия вредоносных программ достаточно широк. Они оказывают влияние на все ресурсы компьютерных систем, а также на пользователей этих систем.

Урок 5. Обнаружение компьютерных вирусов и других вредоносных программ

На 5 уроке мы рассмотрим применяемые на сегодня методы обнаружения вирусов и других вредоносных программ:

· сканирование;

· эвристический анализ;

· обнаружение изменений;

· анализ сетевого трафика;

· анализ баз данных почтовых программ;

· обнаружение вирусов в системе автоматизации документооборота;

· вакцинирование

Современные антивирусные программы реализуют многие из перечисленных выше методов. Далее мы расскажем об этих методах подробнее.

Сканирование

Исторически первые антивирусные программы использовали для обнаружения компьютерных вирусов метод сканирования.

При сканировании XE "сканирование"  антивирусная программа просматривает содержимое файлов, расположенных на дисках компьютера, а также содержимое оперативной памяти компьютера XE "содержимое оперативной памяти компьютера"  с целью поиска вирусов.

При этом классическое сканирование предполагает поиск вредоносных программ по их сигнатурам XE "сигнатура" , т.е. по последовательностям байтов данных, характерных для данных вирусов.

Метод сканирования позволяет обнаружить такие вредоносные программы, которые не используют для противодействия антивирусным программам шифрование XE "шифрование"  своего программного кода, а также полиморфизм XE "полиморфизм" .

Метод сканирования не позволяет обнаружить полиморфные и шифрованные вирусы

Заметим, что антивирусные программы не в состоянии сканировать зашифрованные архивы и документы, если ей не известен пароль или ключ для расшифровки данных. Перед поиском вредоносных программ в таких архивах или документах пользователь должен их расшифровать.

Аналогично, сканер антивирусной программы не сможет получить доступ к файлам, хранящимся на шифрованных виртуальных дисках PGPDisk XE "PGPDisk"  и аналогичных, если ей не известен пароль или ключ для расшифровки данных. 

Метод сканирования не позволяет искать вирусы и другие вредоносные программы в зашифрованных файлах и архивах,  а также на зашифрованных дисках

Перед сканированием таких дисков пользователь должен сам ввести всю необходимую парольную информацию.

Эвристический анализ

Как мы отметили выше, обычное сканирование не позволяет обнаруживать полиморфные и шифрующиеся вирусы. Кроме того, этот метод бессилен перед вредоносными программами, сигнатуры которых отсутствуют в базе данных антивируса, т.е. с новыми вирусами.

Сканирование не позволяет обнаружить полиморфные и шифрующиеся вирусы

Для устранения этого недостатка разработчики антивирусов создали новый метод обнаружения вредоносных программ с названием эвристический анализ XE "эвристический анализ" .

При использовании этого метода антивирус контролирует все действия, которые может выполнить проверяемая программа. При этом  отслеживаются потенциально опасные действия, характерные для вирусов.

Контролируя действия проверяемых программ, эвристический анализатор современных антивирусов способен обнаружить новые, неизвестные вирусы еще до того, как эти вирусы начали действовать.

Тем не менее, эвристический анализ не дает полной гарантии обнаружения любых новых вирусов. 

Кроме того, эвристический анализатор может принять «безобидную» программу за вредоносную. Это происходит в тех случаях, когда программа выполняет какие-либо действия, характерные для вирусов или вредоносных программ другого типа.

Эвристический анализатор не позволяет гарантированно обнаруживать все новые вирусы. Кроме того, он иногда принимает за вредоносные обычные программы

Эвристический анализ отнимает немало процессорного времени. Поэтому, настраивая антивирусную программу, пользователь может отключить эвристический анализатор.

Учитывая, что без эвристического анализатора антивирусная программа не сможет обнаружить полиморфные и шифрующиеся, а также новые вирусы, такое отключение приведет к снижению надежности антивирусной защиты.

Современные антивирусные программы, работающие в режиме монитора XE "режим монитора" , способны сканировать файлы, к которым выполняет обращение ОС и программы, запускаемые пользователем. Таким образом, сканируются все файлы, к которым происходит обращение.

Обнаружение изменений

Другой метод обнаружения вирусов и вредоносных программ различного типа основан на обнаружении изменений, вызываемых вирусами и вредоносными программами в файлах XE "обнаружение изменений, вызываемых вирусами и вредоносными программами в файлах" .

Программы, чья работа основана на обнаружении изменений, называются ревизорами диска XE "ревизор диска" .

Ревизоры диска периодически сканируют содержимое дисков компьютера, записывая в свою базу данных контрольные суммы файлов и критически важных внутренних областей файловых систем. При сканировании новые значения контрольных сумм сравниваются со старыми значениями.

Если при сравнении обнаруживаются изменения, ревизор диска отображает на экране предупреждающее сообщение.

Ревизоры диска позволяют обнаруживать новые вирусы, после того как они начали действовать

С помощью ревизора диска можно обнаружить любые изменения, сделанные в файлах компьютерными вирусами и другими вредоносными программами, а также пользователями. 

Этот факт позволяет использовать ревизоры диска не только для защиты от вредоносных программ, но и для контроля целостности важных файлов и документов.

Заметим, что ревизоры диска малопригодны для обнаружения макрокомандных вирусов в файлах офисных документов, создаваемых такими программами, как Microsoft Word XE "Microsoft Word" , Microsoft Excel XE "Excel"  и т.п. 

Метод обнаружения изменений малоэффективен для обнаружения макрокомандных вирусов

Это связано с тем, что  файлы офисных документов XE "файл офисного документа"  постоянно редактируются, вследствие чего они подвержены очень частым изменениям.

Ревизоры диска могут взаимодействовать с антивирусными программами, выполняющими сканирование и эвристический анализ. 

Такая связка может ускорить антивирусную проверку файлов, если ревизор диска будет координировать свои действия с антивирусной программой. При этом ревизор находит изменившиеся файлы, а программа-антивирус выполняет их сканирование и анализ.

Ускорение происходит за счет того, что проверке подвергаются не все, а только изменившиеся файлы.

Анализ сетевого трафика

Следует отметить, что сегодня наибольшую угрозу представляют собой вирусы и другие вредоносные программы, распространяющиеся по каналам электронной почты XE "каналы электронной почты" . Это связано с популярностью электронной почты, которая проникла практически во все сферы деятельности человека.

Наиболее эффективной методикой обнаружения и нейтрализации вредоносных программ, распространяющихся по каналам электронной почты, является анализ трафика электронной почты XE "анализ трафика электронной почты"  непосредственно на почтовом сервере.

При этом антивирусные программы проверяют данные, проходящие через почтовый сервер, и удаляют из них вредоносные объекты еще до того, как они попадут на компьютер пользователя.

Антивирусы, работающие на почтовом сервере, сканирую трафик электронной почты, исключая распространение вредоносных программ вместе с почтовыми сообщениями

Для передачи сообщений электронной почты используются протоколы SMTP XE "SMTP" , POP3 XE "POP3"  и IMAP XE "IMAP" . Специализированные антивирусы, работающие на почтовых серверах, способны анализировать потоки данных, передаваемые с использованием этих протоколов, предотвращая распространение вредоносных программных объектов через электронную почту.

Сканирование трафика электронной почты можно выполнять и на компьютере пользователя, блокируя проникновения вредоносных программных объектов в базы данных почтовых программ

Метод сканирования сетевого трафика XE "сканирование сетевого трафика"  может эффективно применяться не только для блокирования прохождения вредоносных программных объектов, но и для обнаружения попыток получения несанкционированного доступа к узлу сети.

При этом сканер, анализируя сетевой трафик, пытается обнаружить действия, характерных для атак на систему разграничения доступом, а также атак на другие критичные системы узла сети.

Анализ баз данных почтовых программ

Обычные антивирусные программы, предназначенные для сканирования файлов, оказываются малоэффективными для обнаружения почтовых вирусов.

Это связано с тем, что сообщения электронной почты хранятся не в виде отдельных файлов, а внутри базы данных сообщений почтовой программы XE "база данных сообщений почтовой программы" . Поэтому антивирусная программа, не рассчитанная на сканирование содержимого таких баз данных, не сможет обнаружить вредоносные программные объекты внутри сообщений электронной почты.

И хотя можно создать такую антивирусную программу, которая будет способна сканировать содержимое баз данных наиболее популярных почтовых программ, это не решит всех проблем. 

Невозможно создать антивирус, способный сканировать содержимое баз данных любых почтовых программ

Базы данных сообщений разных почтовых клиентов имеют разный формат, поэтому трудно (если вообще возможно) создать антивирус, «понимающий» структуру баз данных любой почтовой программы. К тому же, в любой момент может появиться новый почтовый клиент, применяющий новый формат базы данных сообщений.

Таким образом, более предпочтительным способом борьбы с почтовыми вирусами является сканирование сетевого трафика на почтовом сервере или на компьютере пользователя.

Обнаружение вирусов в системе автоматизации документооборота

Системы автоматизации документооборота XE "документооборот" 

 XE "автоматизация документооборота" , такие как Microsoft Exchange XE "Microsoft Exchange"  и Lotus Notes XE "Lotus Notes" , хранят документы и сообщения в базах данных собственного формата. Кроме этого, в таких системах имеется возможность программирования с использованием макрокоманд XE "макрокоманда" .

Вредоносные программный код может инфицировать сообщения, хранящиеся в базах данных систем автоматизации документооборота XE "база данных систем автоматизации документооборота" , в том числе с использованием внутреннего языка макрокоманд этих систем.

Обычные антивирусные программы, рассчитанные на проверку файлов, не могут быть использованы для защиты систем автоматизации документооборота, так как они не в состоянии проверять содержимое баз данных таких систем.

Для защиты систем документооборота нельзя использовать обычные антивирусные программы, рассчитанные только на проверку файлов

Однако в настоящее время многие антивирусные компании выпустили специальные версии антивирусных программ, способные проверять базы данных систем документооборота Microsoft Exchange XE "Microsoft Exchange"  и Lotus Notes XE "Lotus Notes" . Без их применения защиту сервера системы автоматизации документооборота нельзя считать полной.

Помимо Microsoft Exchange XE "Microsoft Exchange"  и Lotus Notes XE "Lotus Notes"  существует немало менее известных информационных систем, хранящих документы в базах данных. Эти системы могут создаваться для использования только в отдельных компаниях или для решения каких-либо специфических задач.

Для защиты малораспространенных и уникальных информационных систем от вирусов и других вредоносных программ можно использовать встроенные антивирусы

Разработчики таких систем могут приобретать у антивирусных компаний лицензии на использование антивирусного ядра XE "лицензия на использование антивирусного ядра"  и встраивать это ядро в создаваемые системы. Это обеспечит надежную антивирусную защиту малоизвестных или «нестандартных» информационных систем XE "защита малоизвестных или \«нестандартных\» информационных систем" .

Вакцинирование

На заре развития антивирусных программ использовался метод защиты от вирусов с названием вакцинирование XE "вакцинирование" .

При вакцинировании к защищаемой программе присоединяется специальный модуль контроля, следящий за ее целостностью. Этот модуль проверяет контрольную сумму программы или какие-либо другие ее характеристики.

Вакцинирование — малоэффективный способ защиты, основанный на присоединении к программам специального модуля. Этот модуль контролирует целостность файла программы

Заметим, что метод вакцинирования неэффективен, так как, например, не может защитить компьютер от стелс-вирусов XE "стелс-вирус" . 

Поэтому современные средства антивирусной защиты не применяют вакцинирование.

Итоги

На этом уроке мы рассмотрели все основные методы обнаружения компьютерных вирусов и других вредоносных программ, такие как сканирование, эвристический анализ, обнаружение изменений, анализ сетевого трафика, анализ баз данных почтовых программ и баз данных систем автоматизации документооборота, а также вакцинирование.

Мы отметили, что простейшее сканирование, выполняемое без эвристического анализа, не позволяет добиться высокой эффективности антивирусной защиты.

Метод обнаружения изменений пригоден для контроля целостности файлов, но малоэффективен для обнаружения макрокомандных вирусов.

Что касается почтовых вирусов, то для их обнаружения необходимо анализировать сетевой трафик. Это можно делать как на почтовом сервере, так и на компьютере пользователя.

Защита систем документооборота должна выполняться с применением специализированных или встраиваемых антивирусных средств.

Урок 6. Удаление вредоносных программ

На предыдущих уроках мы научились классифицировать компьютерные вирусы и другие вредоносные программы, рассмотрели основные механизмы распространения и вредоносные действия. Мы рассказали о способах обнаружения вредоносных программ, используемых современными антивирусами.

На этом уроке мы кратко рассмотрим способы удаления вредоносных программ XE "способы удаления вредоносных программ" . Мы покажем, что это можно делать без применения антивирусных средств, а также с применением антивирусов. Сразу заметим, что второй способ всегда предпочтительней, так как обладает большей надежностью.

Удаление вирусов без применения антивирусных программ

В некоторых случаях можно удалить вирус или другую вредоносную программу без применения антивируса.

Заметим, что данный способ подходит только опытному пользователю. Для успешного выполнения этой операции надо точно знать механизм внедрения вируса, а также внутреннее устройство операционной системы и назначение определенных ключей регистрационной базы данных.

Требуется также владение специальными программными средствами, предназначенными для просмотра и редактирования содержимого файлов и секторов диска XE "просмотр и редактирование содержимого файлов и секторов диска" . Возможно, в некоторых случаях пригодятся и навыки в программировании.

В некоторых случаях для удаления вируса вручную достаточно стереть файл с программным кодом вируса, а также отредактировать соответствующим образом регистрационную базу данных ОС Microsoft Windows XE "Microsoft Windows" .

Удаление вредоносных программ без применения антивирусов возможно не всегда и доступно только пользователям с очень высокой квалификацией

Иногда для ручного удаления вируса потребуется изменение содержимого некоторых секторов диска при помощи специальной программы — редактора диска XE "редактора диска" .

Часто пользователи пытаются удалить компьютерные вирусы, выполняя форматирование диска или дискеты на уровне команд ОС XE "форматирование диска или дискеты на уровне команд ОС" . Такое форматирование предполагает удаление всех файлов и формирование структур файловой системы «с нуля».

Проблема, однако, в том, что загрузочные вирусы XE "загрузочный вирус"  находятся не внутри файлов, а располагаются в служебных секторах диска XE "служебные секторы диска" . Форматирование с помощью средств ОС не удаляет такие вирусы. Файловые же вирусы будут удалены вместе с файлами.

Форматирование диска и дискет средствами ОС не позволяет избавиться от загрузочных вирусов

Форматирование диска на низком уровне XE "форматирование диска на низком уровне"  предполагает уничтожение содержимого всех секторов диска и, возможно, обновление служебной информации, без формирования структур файловой системы.

При таком форматировании будет уничтожено содержимое всех секторов диска. Низкоуровневое форматирование уничтожает вместе со всеми файлами и загрузочные вирусы.

Удаление вирусов с применением антивирусных программ

Намного эффективнее удаление вредоносных программ может быть проведено при помощи антивирусов. Использование антивирусов не требует наличия специальных знаний и предполагает лишь знакомство с документацией. 

Тем не менее, для эффективной защиты пользователю антивируса настоятельно рекомендуется ознакомиться с рекомендациями, представленными в нашей книге.

Использование антивирусных программ не требует высокой квалификации и доступно практически любому пользователю компьютера

Современные антивирусные программы способны эффективно обнаруживать вредоносные объекты внутри файлов программ и документов. В некоторых случаях антивирус может удалить тело вредоносного объекта из зараженного файла, восстановив файл.

Заметим, однако, что антивирусная программа, как правило, не может удалить тело вируса из зараженного файла таким образом, чтобы восстановить этот файл с точностью до байта.

Пользователю рекомендуется восстановить «вылеченные» файлы программ из резервной копии или установить эти программы заново из дистрибутивов. 

Исключение — комбинация ревизора диска ADinf XE "ADinf"   с лечебным модулем ADinf Cure Module XE "ADinf Cure Module" . Эта комбинация антивирусных программ позволяет всегда в точности восстанавливать исходное содержимое поврежденных файлов XE "восстановление исходного содержимого поврежденных файлов" .

При удалении вредоносного объекта из файла антивирус не может восстановить исходное состояние зараженного файла с точностью до байта

Что же касается файлов офисных документов, т.е. документов, создаваемых одним из офисных приложений, таким как Microsoft Word XE "Microsoft Word" , Microsoft Excel XE "Excel" , Microsoft Access XE "Microsoft Access"  и т.п., то в большинстве случаев антивирусы могут удалить из них вредоносные объекты. При этом работоспособность документа будет полностью восстановлена.

Тем не менее, бывает и так, что после удаления тела вредоносного программного объекта из файла офисного документа этот документ приходит в негодность. В этом случае «вылеченный» антивирусом документ придется восстанавливать из архивной копии. 

При повреждении офисных документов XE "повреждение офисных документов" , делающих работу с ними невозможной, можно попытаться воспользоваться услугами специалистов по восстановлению данных.

Антивирус способен в большинстве случаев удалить вредоносный программный объект из файла офисного документа, не нарушив его целостность

Современные антивирусы XE "антивирус" , использующие эвристические алгоритмы, способны удалять из файлов известные вирусы, в том числе полиморфные и шифрующиеся.

Если же отключить эвристические алгоритмы, то антивирус не сможет удалять полиморфные и шифрующиеся вирусы, т.к. она даже не сможет их обнаружить.

Что же касается неизвестных вирусов XE "неизвестный вирус" , то их удаление проблематично. Обнаружив с помощью эвристического анализатора XE "эвристический анализатор"  неизвестный вирус, антивирусная программа, скорее всего, сможет предложить пользователю только удаление инфицированного файла.

Если антивирусная программа обнаружила в теле файла вирус или другой вредоносный программный объект, но не может его оттуда удалить, необходимо удалить сам файл при помощи антивирусной программы

Антивирусные программы, созданные специально для сканирования трафика электронной почты XE "сканирование трафика электронной почты"  или баз данных почтовых программ XE "база данных почтовой программы" , способны удалять вредоносный код из тела почтовых сообщений.

При этом получателю и отправителю такого сообщения обычно автоматически посылается уведомление о наличии вредоносного объекта.

Для удаления вредоносных программных объектов из баз данных систем автоматизации документооборота (таких как Microsoft Exchange XE "Microsoft Exchange"  или Lotus Notes XE "Lotus Notes" ) следует использовать специальные антивирусы. Как мы уже говорили, обычные антивирусы, рассчитанные на поиск вирусов и вредоносных программ в файлах, тут не помогут.

Итоги

На 6 уроке мы рассмотрели способы удаления вредоносного кода без применения антивирусных программ, а также с применением антивирусов.

Мы отметили, что только использование антивирусов позволяет пользователям, не обладающим очень высокой квалификацией, эффективно бороться с компьютерными вирусами и другими вредоносными программами.

После удаления вредоносного кода из файла его состояние, как правило, не может быть восстановлено в точности. Это может привести к неработоспособности «вылеченных» программ и повреждению файлов офисных документов.

Иногда антивирус не в состоянии удалить из файла тело вируса. В этом случае пользователь должен удалить инфицированный файл при помощи антивирусной программы.

Специализированные антивирусы способны удалять вредоносные программные объекты из сообщений электронной почты, а также из баз данных систем автоматизации документооборота.

Урок 7. Типы антивирусных программ

На этом уроке мы рассмотрим различные типы антивирусных программ, а также различные режимы работы антивирусных программ.

 Все современные антивирусные программы можно разделить по принципу работы и назначению следующим образом:

· сканеры;

· ревизоры диска;

· встроенные антивирусы;

· антивирусы для интрасетей и Интернета

На этом уроке мы рассмотрим антивирусные программы первых трех типов. Что же касается антивирусов для интрасетей и Интернета, то им мы посвяти следующий урок.

Сканеры

На 5 уроке мы рассматривали метод обнаружения вирусов и других вредоносных программных объектов, называемых сканированием.

Сканирующая антивирусная программа просматривает содержимое файлов, расположенных на дисках компьютера, а также содержимое оперативной памяти компьютера с целью поиска вирусов.

Современные антивирусные сканеры XE "антивирусный сканер" 

 XE "сканер"  ищут вредоносные программы не только по их сигнатурам XE "сигнатура"  (т.е. по последовательностям байтов данных, характерных для данных вирусов), но и применяют изощренные эвристические алгоритмы XE "эвристические алгоритмы" .

Как мы уже говорили на 5 уроке, использование эвристических алгоритмов позволяет сканерам обнаруживать полиморфные, шифрующиеся и неизвестные вирусы.

Антивирусные сканеры способны работать в нескольких режимах:

· сканирование по запросу пользователя;

· сканирование при обращении к файлам;

· сканирование файлов по расписанию;

· сканирование сетевого трафика

Сканирование по запросу пользователя

Сканирование по запросу пользователя XE "сканирование по запросу пользователя"  выполняется следующим образом: пользователь запускает антивирусную программу и указывает ей файлы, каталоги или диски, которые нужно сканировать.

Основным недостатком такого режима сканирования является возможность пропуска инфицированного файла. 

При использовании режима сканирования по запросу пользователя можно пропустить инфицированные файлы, если проверять не все диски или не все каталоги

В самом деле, сканирование всех дисков выполняется достаточно долго, поэтому пользователь может сократить проверку, ограничив ее одним или несколькими каталогами.

При этом существует вероятность, что в пропущенных каталогах находятся инфицированные файлы.

Сканирование при обращении к файлам

Практически все современные антивирусные программы способны работать в режиме сканирования при обращении к файлам XE "сканирование при обращении к файлам" .

Когда пользователь или операционная система открывает файл, антивирусная программа автоматически сканирует его на предмет наличия в файле вредоносного программного кода.

Заметим, что если антивирус работает в режиме сканирования при обращении к файлам, то она проверяет только файлы, которые открывает пользователь.

Сканирование при обращении к файлам позволяет проверить файлы, к которым обращается пользователь и ОС

Это означает, что в таком режиме невозможно проверить все файлы, хранящиеся на диске компьютера. 

Для проверки всех файлов следует использовать описанный выше режим сканирования по запросу пользователя, указав антивирусу на необходимость полного сканирования всех дисков, подключенных к компьютеру.

Если пользователь только что установил на компьютер антивирусную программу и выбрал для нее режим сканирования при обращении к файлам, нужно выполнить полное сканирование диска. 

Это позволит проверить все файлы, записанные на диск до установки антивируса.

Сканирование по расписанию

Практически все антивирусные программы позволяют выполнять автоматическое сканирование дисков по заранее составленному расписанию XE "сканирование дисков по заранее составленному расписанию" . 

Составляя такое расписание, пользователь указывает, какие диски и каталоги нужно проверять на наличие вредоносного программного кода, а также составляет расписание выполнения таких проверок.

Сканирование по расписанию удобно проводить в такое время, когда компьютер включен, но на нем не ведутся работы. Например, каталоги постоянно работающего сервера можно проверять по ночам, а каталоги рабочих станций — в обеденное время.

Пользователь или администратор сети может составить расписание сканирования XE "расписание сканирования" , выполняя его в такое время, когда загрузка компьютеров минимальна

Составляя расписание сканирования, учтите, что когда наступит время сканирования, компьютер пользователя может быть выключен. В результате сканирование не будет выполнено.

Сканирование сетевого трафика

Помимо проверки содержимого дисков, файлов и оперативной памяти компьютера, современные антивирусы способны сканировать сетевой трафик XE "сканирование сетевого трафика" , поступающий на компьютер из интрасети или Интернета, а также уходящий из компьютера в интрасеть или в Интернет.

При этом сканируются данные почтовых протоколов SMTP XE "SMTP" , POP3 XE "POP3" , IMAP XE "IMAP" , а также данные протокола HTTP XE "HTTP" , с помощью которого происходит обмен данными с Web-серверами.

Сканирование сетевого трафика позволяет удалять вредоносные программные объекты из сообщений электронной почты, а также нейтрализовать вредоносное действие троянских Web-сайтов XE "Web-сайт" .

Современные антивирусы умеют сканировать сетевой трафик, эффективно блокируя вредоносные программные объекты в сообщениях электронной почты и размещенные на троянских Web-сайтах

Программы, сканирующие сетевой трафик, обычно запускаются автоматически после загрузки операционной системы и постоянно фильтруют весь сетевой трафик, проходящий через компьютер.

Поэтому пользователю нет необходимости запускать антивирусы для сканирования электронной почты или проверки Web-сайтов XE "Web-сайт" . Такие проверки выполняются резидентным модулем антивируса (постоянно находящимся в памяти компьютера) автоматически в фоновом режиме.

Ревизоры диска

Антивирусные программы, называемые ревизорами диска XE "ревизор диска" , используют в своей работе метод обнаружения изменений XE "метод обнаружения изменений" . Этот метод мы описывали ранее на 5 уроке.

В режиме предварительного сканирования ревизор диска создает базу данных с контрольными суммами и другой информацией, позволяющей впоследствии контролировать целостность файлов. 

Каждый раз при загрузке операционной системы или по явному запросу пользователя ревизор выполняет сканирование диска, вычисляя заново контрольную информацию. Затем эта информация сверяется с содержимым предварительно созданной базы данных. 

Ревизоры диска способны обнаруживать изменения, внесенные в файлы компьютерными вирусами и другими вредоносными программами, а также пользователями

Описывая недостатки метода обнаружения изменений на 5 уроке, мы упомянули сложность с обнаружением макрокомандных вирусов в офисных документах (таких, как документы, создаваемые пакетом программ Microsoft Office XE "Microsoft Office" ). 

Эти сложности связаны с тем, что файлы офисных документов постоянно изменяются в процессе редактирования.

Недостатки метода обнаружения изменений несколько ограничивают использование ревизоров диска. Тем не менее, ревизоры могут с успехом использоваться для контроля содержимого файлов.

Встроенные антивирусы

В некоторых случаях для защиты от вирусов и других вредоносных программ необходимо использовать специализированные решения. 

Это происходит когда  обычные промышленные антивирусы не в состоянии обеспечить необходимый уровень защиты или когда их применение отрицательно сказывается на производительности системы.

Встроенные антивирусы XE "встроенный антивирус"  способны защитить специализированные, уникальные и малораспространенные информационные системы

Применение встроенных антивирусов позволяет усилить надежность антивирусной защиты. 

Кроме того, если  прикладная программа или информационная система хранит данные в своем внутреннем формате, встроенный модуль позволит выполнять антивирусную проверку этих данных.

Итоги

Итак, теперь Вы знаете, что по принципу работы и назначению антивирусные программы делятся на сканеры и ревизоры диска. Сканеры способны проверять содержимое дисков и оперативной памяти на предмет наличия вредоносных объектов, а ревизоры диска контролируют неизменность файлов.

Бывают также антивирусы, встроенные в различное программное обеспечение, и антивирусы, предназначенные для защиты интрасетей и ресурсов Интернета.

Урок 8. Антивирусы для интрасетей и для Интернета

Когда необходимо обеспечить защиту крупных интрасетей XE "защита интрасетей"  от вирусов и других вредоносных программ, необходимо использовать специальные корпоративные версии защитных программных средств XE "корпоративные версии защитных программных средств" . 

Попытки использовать только обычные антивирусы, рассчитанные на защиту отдельных компьютеров и серверов, обречены на неудачи. Рассмотрим причины этих неудач.

Проблемы защиты крупных корпоративных интрасетей

Централизованное удаленное управление антивирусными программами и контроль их работы для средних и крупных компаний необходим для соблюдения технологии антивирусной защиты во всей корпоративной сети. 

Выполнение в «ручном» режиме таких операций, как отслеживание обновлений антивирусной базы данных и загрузочных модулей антивирусных программ, контроль эффективности обнаружения вирусов на рабочих станциях и серверах и т.п., малоэффективно, если в сети имеется большое количество пользователей или если сеть состоит из территориально удаленных друг от друга сегментов.

Если же не обеспечить своевременное и эффективное выполнение перечисленных выше операций, технология антивирусной защиты корпоративной сети обязательно будет нарушена, что рано или поздно приведет к вирусному заражению. 

Например, пользователи могут неправильно настроить автоматическое обновление антивирусной базы данных XE "автоматическое обновление антивирусной базы данных"  или просто выключать свои компьютеры в то время, когда такое обновление выполняется. В результате автоматическое обновление не будет выполнено и возникнет потенциальная угроза заражения новыми вирусами.

Существуют антивирусные программы, разработанные специально для интрасетей и для Интернета. 

Такие антивирусные программы, как правило, снабжены сетевым центром управления, средствами обмена информацией между антивирусными модулями, установленными на разных узлах сети, а также средствами анализа сетевого трафика

В то же время системы удаленного управления и администрирования XE "системы удаленного управления и администрирования"  могут выполнить обновление антивирусных баз данных и загрузочных антивирусов более чем на 1000 компьютеров за 10 минут (здесь приведены данные для одного из известных корпоративных антивирусов).

Функции удаленного управления и контроля

В современных корпоративных антивирусных системах реализованы многие функции удаленного управления и контроля XE "функции удаленного управления и контроля" . Вот перечень таких функций:

· удаленная установка и обновление антивирусных программ;

· удаленное обновление антивирусных баз данных;

· создание и копирование на серверы сети дистрибутивов для централизованной установки антивирусов;

· удаленная настройка антивирусных программ, установленных на рабочие станции и серверы;

· автоматическое обнаружение новых рабочих станций, подключенных к корпоративной сети, с последующей автоматической установкой на эти станции антивирусных программ;

· планирование заданий для немедленного или отложенного запуска (таких как обновление программ, антивирусной базы данных, сканирование файлов и т.п.) на любых компьютерах сети;

· отображение в реальном времени процесса работы антивирусов на рабочих станциях и серверах сети

Удаленное обновление антивирусных баз данных

Актуальность своевременного обновления антивирусных баз данных для обнаружения новых вирусов ни у кого не вызывает сомнений, однако в средних и крупных компаниях выполнение этой процедуры имеет ряд особенностей.

Прежде всего, возникают трудности с разработкой расписания автоматического обновления антивирусной базы данных XE "расписание автоматического обновления антивирусной базы данных" .

Не имея сетевого центра управления антивирусной защиты, при большом количестве узлов в интрасети администратор может оказаться не в состоянии обеспечить своевременное обновление антивирусов и антивирусных баз данных, а также проконтролировать состояние антивирусной защиты на всех узлах сети

Как известно, большинство антивирусных программ предусматривает автоматическое обновление антивирусных баз данных по расписанию, например, в заданные часы и дни недели. 

При этом для успешного завершения обновления в момент запуска процедуры компьютер должен быть включен и подсоединен к локальной интрасети компании или к Интернету. Это условие выполняется не всегда.

Далее, не все пользователи корпоративной сети могут выполнить самостоятельную настройку расписания обновления антивирусной базы данных.

Современные антивирусные системы допускают автоматическое централизованное управление процессом обновления антивирусных баз данных, а также предоставляют в распоряжение администратора все необходимые средства для дистанционного контроля обновления.

Наиболее совершенные сетевые центры управления антивирусами допускают децентрализованную установку антивирусных программ и обновлений антивирусных баз данных.

Это многократно ускоряет процесс установки и обновления антивирусов в крупных интрасетях

Управляющая консоль администратора позволяет не только проконтролировать обновление, но и при необходимости запустить принудительное обновление для любой рабочей станции, группы пользователей или домена.

Децентрализованная установка и обновление антивирусов с сетевым центром управления

Средства сетевого центра управления антивирусной защиты позволяют выполнять децентрализованную установку и обновление антивирусов XE "децентрализованная установка и обновление антивирусов" .

При этом вначале дистрибутивы антивирусов и антивирусных баз данных записываются на серверы децентрализованной установки XE "сервер децентрализованной установки" . 

В дальнейшем каждая группа рабочих станций использует для установки и обновления антивирусов свой сервер децентрализованной установки. 

При этом в короткий промежуток времени происходит одновременная установка и обновление антивирусов на всех рабочих станциях сети.

Удаленная настройка антивирусных программ

От того, насколько правильно выполнены настройки антивирусной программы, зависит эффективность ее использования. 

Обычно администраторы не доверяют пользователям настройку параметров антивирусных программ, особенно имеющих отношение к режимам сканирования файлов. При этом им приходится выполнять эту работу самостоятельно.

В крупных интрасетях корпораций иногда приходится использовать разные настройки для разных пользователей, групп пользователей или доменов. Все это усложняет ручную настройку параметров антивирусов.

Современные антивирусные системы допускают централизованную дистанционную настройку всех параметров работы антивирусных программ XE "централизованную дистанционную настройку параметров работы антивирусных программ"  (режимы работы сканера, график обновления антивирусной базы данных, действия над зараженными файлами и т.п.). 

Данная операция может быть выполнена системным администратором со своей рабочей станции, причем администратор может применять разные схемы настроек для разных пользователей, групп пользователей и доменов.

Обнаружение новых рабочих станций

Время от времени в интрасети возникают такие события, как подключение новых рабочих станций, ремонт или замена старых рабочих станций и т.п.

Вместе с тем все изменения конфигурации рабочих станций в сети требуют своевременного обновления конфигураций антивирусных средств. 

Однако один системный администратор не в состоянии отследить все изменения в сети, насчитывающей сотни и тысячи компьютеров. 

Поэтому современные антивирусные системы дополнены средствами автоматизированного исследования конфигурации сети XE "средства автоматизированного исследования конфигурации сети"  на предмет появления в ней новых станций или замены старых.

При обнаружении изменений в конфигурации сети система управления и контроля выполняет автоматическую установку антивирусных программ или, при необходимости, автоматическое обновление программных модулей антивируса, а также антивирусной базы данных. 

В результате после установки рабочей станции, после ее ремонта или замены произойдет автоматическая установка на ее диск антивирусной программы безо всякого участия администратора или пользователя.

Планирование заданий

Система централизованного удаленного управления и контроля позволяет планировать выполнение заданий XE "планирование выполнения заданий"  для отдельных компьютеров корпоративной сети, для выбранных групп пользователей или доменов, а также контролировать ход и результат выполнения запущенных заданий.

Сигнальное информирование

Когда антивирусная программа находит на рабочей станции пользователя зараженный файл в процессе сканирования, выполняемого в рамках задания или инициированного антивирусным монитором, она извещает об этом пользователя, а также антивирусный сервер.

Далее антивирусный сервер оповещает о возникновении события администратора защиты и других лиц в соответствии с настройками, заданными при установке системы антивирусной защиты. 

При этом антивирусный сервер отправляет сообщение по корпоративной сети, а также (если это указано администратором) по сети пэйджинговой связи, по электронной почте или по сети SMS XE "SMS" .

Администратор интрасети может получать от сетевого центра управления антивирусными программами информацию о вирусном заражении в реальном времени.

Современные антивирусы с сетевым центром управления способны передавать информацию о найденных вирусах и других вредоносных программах с помощью средств обмена сообщениями операционной системы, по электронной почте, а также на мобильный телефон в виде сообщения SMS
 Кроме того, сообщение о возникновении события записывается в главный журнал, расположенный на антивирусном сервере.

С помощью управляющей консоли администратор антивирусной защиты может определить список событий, о возникновении которых необходимо экстренно информировать пользователей и администраторов.

Сетевой центр управления предоставляет администратору сведения о версиях антивирусов и антивирусных базах данных, установленных на узлах сети, сведения о вирусах, обнаруженных на этих узлах, а также другую информацию, имеющую отношение к работе антивирусов на всех узлах сети

Архитектура и принципы работы корпоративных систем антивирусной защиты

Рассмотрим архитектурные решения, применяемые в современных корпоративных антивирусах. 

Это классические клиент-серверные архитектуры XE "клиент-серверная архитектура" , а также многоуровневые архитектуры XE "многоуровневая архитектура" , предполагающие применение Web-технологий.

Системы клиент-сервер

При использовании клиент-серверной архитектуры основой системы управления и контроля является антивирусный сервер XE "антивирусный сервер" , установленный на одном из серверов корпоративной сети. С ним взаимодействуют, с одной стороны, программы-агенты XE "программа-агент" , установленные вместе с антивирусами на рабочих станциях сети, а с другой стороны — управляющая консоль администратора антивирусной защиты XE "управляющая консоль администратора антивирусной защиты" .

На рис. 8-1 мы показали архитектуру антивирусного комплекса Dr.Web Enterprise Suite, предназначенного для защиты корпоративных интрасетей.
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Рис. 8-1. Архитектура антивирусного комплекса Dr.Web Enterprise Suite
Антивирусный сервер выполняет управляющие и координирующие действия. В частности, он хранит общий журнал событий, имеющих отношение к антивирусной защите и возникающих на всех компьютерах сети, список и расписание выполнения заданий. 

Антивирусный сервер отвечает за прием от агентов и передачу администратору антивирусной защиты сообщений о возникновении тех или иных событий в сети, выполняет периодическую проверку конфигурации сети с целью обнаружения новых рабочих станций или рабочих станций с изменившейся конфигурацией антивирусных средств и т.д.

Помимо агентов, на каждой рабочей станции и сервере корпоративной сети устанавливается антивирус, выполняющий сканирование файлов и проверку файлов при их открытии (функции сканера и антивирусного монитора). 

Результаты работы антивируса передаются через агентов антивирусному серверу, которых их анализирует и протоколирует в общем журнале событий.

Управляющая консоль администратора предоставляет возможность управления всей системой антивирусной защиты и контроля ее функционирования. Она взаимодействует через агентов с антивирусным сервером, а также с антивирусами, установленными на всех компьютерах сети. 

Эта управляющая консоль может представлять собой стандартное приложение Microsoft Windows XE "Microsoft Windows"  с оконным интерфейсом, или аплет (snap-in XE "snap-in" ) управляющей консоли Control Panel XE "Control Panel"  операционной системы Microsoft Windows. 

Пользовательский интерфейс управляющей консоли позволяет просматривать древовидную структуру корпоративной сети, получая при необходимости доступ к отдельным компьютерам тех или иных групп пользователей или доменов.

Система дистанционного управления и контроля обеспечивает сбор, протоколирование и просмотр информации о работе антивирусной защиты. За централизованной сбор информации отвечает серверный модуль системы антивирусной защиты, установленный на одном из серверов корпоративной сети.

Вся собранная информация становится доступной через консоль управляющей программы на рабочей станции администратора антивирусной защиты.

Многоуровневые системы с Web-интерфейсом

Архитектура многоуровневых систем с Web-интерфейсом предполагает использование Web-сервера в качестве ядра системы. Задачей этого ядра является, с одной стороны, организация диалогового интерактивного взаимодействия с пользователем, а с другой — с программными модулями той или иной системы.

Заметим, что сегодня Web-технологии широко применяются для решения таких административных задач, как контроль и диагностика оборудования корпоративных серверов, управление серверами электронной почты и другими устройствами и системами, подключенными к Интернету или к корпоративным интрасетям. 

Преимущества такого подхода заключаются в унификации способов управления различными системами сети, а также в отсутствии необходимости устанавливать на рабочую станцию администратора какие-либо управляющие программы или консоли. 

Кроме того, администрирование может выполняться с любого компьютера сети, а если сеть подключена к Интернету, то из любого места земного шара, где есть Интернет и компьютер с браузером.

Для защиты управляющей информации при ее передаче по Интернету или корпоративной интрасети применяются протоколы SSH XE "SSH"  или другие аналогичные средства (например, собственные защищенные модификации протокола HTTP XE "HTTP" ).

Одна из существующих систем подобного класса позволяет полностью управлять и контролировать работу корпоративной системы антивирусной защиты с одной рабочей станции через браузер XE "браузер" , даже если отдельные фрагменты сети находятся в разных странах или на разных континентах.

На один из серверов корпоративной сети устанавливается Web-сервер XE "Web-сервер" . Специальное серверное Web-приложение, работающее на этом Web-сервере, взаимодействует с модулем управления и контроля антивирусной системы,  а также с программными агентами, установленными на всех компьютерах сети и не имеющими собственного пользовательского интерфейса. 

Взаимодействие осуществляется с использованием безопасного протокола HTTP XE "HTTP" . Кроме того, для ограничения доступа применяется парольная защита.

Итоги

Защита интрасетей и ресурсов Интернета требует применения специальных антивирусных комплексов, снабженных сетевым центром управления. Допуская полное управление антивирусной защитой из единого центра, такие антивирусные комплексы позволяют контролировать одновременно сотни и тысячи компьютеров.

В то же время применение обычных антивирусов для защиты серверов и рабочих станций крупных интрасетей не позволяет добиться эффективной защиты из-за сложности настройки и обновления антивирусов на большом количестве узлов интрасети.

Урок 9. Использование межсетевых экранов

Для усиления антивирусной защиты узлов сети или всей сети в целом наряду с антивирусными программами часто используют межсетевые экраны XE "межсетевой экран"  (брандмауэры XE "брандмауэр" ).

На рис. 9-2 мы показали главное окно персонального межсетевого экрана Agnitum Outpost Firewall Pro, предназначенного для защиты персональных компьютеров.
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Рис. 9-1. Межсетевой экран Agnitum Outpost Firewall Pro

Как видите, помимо блокирования нежелательного трафика, межсетевой экран Agnitum Outpost Firewall Pro XE "Outpost Firewall Pro"  позволяет получать информацию о сетевой активности, открытых портах, разрешенных и заблокированных соединениях.

В составе этого экрана имеются средства обнаружения атак, блокирования работы нежелательных активных программных компонентов (таких как элементы управления ActiveX XE "элемент управления ActiveX" 

 XE "ActiveX"  и аплеты Java XE "Java" ). Кроме того, эта программа снабжена средствами противодействия рекламе.

Межсетевые экраны препятствуют внедрению вредоносных программ и «взлому» защиты узла через сеть. Они блокируют исходящий трафик вредоносных программ, уже проникших на узел сети в обход антивирусной защиты.

В частности, блокируется потенциально опасный трафик от почтовых  клиентов, создаваемых, например, вредоносным кодом, встроенным в почтовые сообщения формата HTML XE "HTML" .

Этим самым межсетевой экран исключает возможность установки вредоносными компонентами канала связи с компьютером злоумышленника через Интернет.

Разработчики антивирусных программ часто комплектуют свои антивирусы межсетевыми экранами. Такие системы способны не только блокировать трафик по нежелательным портам или адресам IP XE "IP" , но и проверяют трафик HTTP XE "HTTP" , POP3 XE "POP3" , SMTP XE "SMTP" , IMAP XE "IMAP"  и других сетевых протоколов на предмет наличия в нем кода вредоносных программ.

При выборе средств защиты не обязательно всегда использовать антивирусы со встроенными межсетевыми экранами. Вы можете установить межсетевой экран как отдельный программный продукт. При этом важен правильный выбор программы межсетевого экрана. Необходимо использовать программы межсетевых экранов, доказавших на практике способность противостоять современным сетевым угрозам.

Итоги

Межсетевые экраны позволяют усилить защиту от компьютерных вирусов и других вредоносных программ, так как они способны блокировать сетевой трафик, создаваемый вредоносными объектами.

Вы можете использовать комбинацию антивируса и межсетевого экрана, а также приобрести и установить эти средства защиты по отдельности.

ЧАСТЬ 2. ПАКЕТ DR.WEB ДЛЯ WINDOWS
Во второй части нашей книги мы рассмотрим вопросы использования пакета Dr.Web для Windows.

Вы узнаете о составе дистрибутива и назначении входящих в него компонентов: сканера Dr.Web, сторожа SpIDer Guard, почтового сторожа SpIDer Mail, планировщика заданий и утилиты обновления, а также вспомогательных компонентов.

Мы расскажем об установке и удалении пакета Dr.Web для Windows, рассмотрим вопросы оптимальной настройки параметров работы пакета и использования пакета для организации защиты от вредоносных программных объектов.

На отдельных уроках будут изучены сторож SpIDer Guard и почтовый сторож SpIDer Mail.

В этой части книги мы также рассмотрим версию сканера Dr.Web для DOS, планировщик заданий и вирусные базы данных пакета Dr.Web для Windows.

Вы узнаете о настройках пакета Dr.Web для Windows, позволяющих выполнять автоматическое обновление антивирусных баз данных и программных модулей самого пакета через Интернет или интрасеть.

Урок 10. Установка и удаление программы Dr.Web для Windows
На этом уроке мы рассмотрим вопросы установки и настройки параметров антивирусной программы Dr.Web для Windows XE "Dr.Web для Windows" . 
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Рис. 10-1. Программа установки пакета Dr.Web для Windows XE "Dr.Web для Windows" 
Для тщательной подготовки к вопросам сертификационного экзамена на звание сертифицированного специалиста ДиалогНауки по антивирусной защите мы настоятельно рекомендуем ознакомится с документацией на программу Dr.Web для Windows.

Состав дистрибутива

Программа Dr.Web для Windows поставляется в виде стандартного пакета, а также в виде пакета Dr.Web Home Editon, рассчитанного на домашнего пользователя.

В стандартный пакет входят следующие компоненты:

· сканер Dr.Web (GUI-версия) XE "сканер Dr.Web (GUI-версия)" ;

· сканер Dr.Web (консольная версия) XE "сканер Dr.Web (консольная версия)" ;

· сканер Dr.Web для DOS/386 и Windows 3.1x XE "сканер Dr.Web для DOS/386 и Windows 3.1x" ;

сторож SpIDer Guard XE "сторож SpIDer Guard" ;

· почтовый сторож SpIDer Mail XE "почтовый сторож SpIDer Mail" ;

· планировщик заданий XE "планировщик заданий" ;

· утилита обновления XE "утилита обновления" ;

· вспомогательные компоненты

Программа установки пакета Dr.Web для Windows позволяет пользователю выбрать необходимые компоненты (рис. 10-2).
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Рис. 10-2. Выбор компонентов при установке пакета Dr.Web для Windows XE "Dr.Web для Windows" 
Сканер Dr.Web может взаимодействовать с ревизором диска ADinf XE "ADinf" .

При этом значительно ускоряется процесс сканирования файлов, так как сканированию подвергаются лишь изменившиеся файлы

Пакет Dr.Web Home Editon содержит меньшее количество компонентов:

· сканер Dr.Web (GUI-версия);

· сторож SpIDer Guard;

· утилита обновления;

· вспомогательные компоненты

Все компоненты пакета Dr.Web используют общую антивирусную базу данных

В состав дистрибутива также входит файл регистрационного ключа XE "файл регистрационного ключа"  пакета Dr.Web. Этот файл определяет степень функциональности программ пакета Dr.Web. Если файла регистрационного ключа нет, программа будет работать в ознакомительном режиме.

Регистрационный ключ поставляется в виде файла c расширением .key или в виде ZIP-архива, содержащего этот файл, а также в виде файла дополнений с расширением имени dwz.

Для работы нужно использовать полнофункциональный ключ XE "полнофункциональный ключ" . Такой ключ не является ознакомительным, не просрочен, соответствует версии установленного пакета и предназначен для всех установленных компонентов пакета.

Сканер Dr.Web

Назначение сканера Dr.Web — сканирование дисков и оперативной памяти с целью поиска компьютерных вирусов и других вредоносных программных объектов.

В составе стандартного пакета имеются версии Dr.Web с графическим интерфейсом пользователя (GUI-версия), консольная версия, предназначенная для запуска из командной строки или из внешних программ, а также версия сканера Dr.Web для DOS/386 и Windows 3.1x.

На рис. 10-3 мы показали главное окно сканера Dr.Web для Windows с графическим интерфейсом пользователя.
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Рис. 10-3. Сканер Dr.Web для Windows с графическим интерфейсом пользователя  XE "Dr.Web для Windows" 
Консольная версия Dr.Web требует меньше ресурсов и более пригодна для работы в автоматическом режиме, без вмешательства пользователя.

В пакете Dr.Web  применяется интеллектуальная технология контроля вирусной активности SpIDer-Netting. Она позволяет обнаруживать и блокировать вирусную активность

Сторож SpIDer Guard
В отличие от сканера Dr.Web, запускаемого пользователем,  сторож SpIDer Guard XE "сторож SpIDer Guard"  работает резидентно. 

Он постоянно контролирует состояние системы, и предотвращает вторжение компьютерного вируса. При необходимости, сторож SpIDer Guard пресекает вирусную активность.

Почтовый сторож SpIDer Mail

Почтовый сторож SpIDer Mail XE "сторож SpIDer Mail"  представляет собой средство защиты от вирусов, распространяющихся с помощью электронной почты. 

Его работа основана на отслеживании обращений любых почтовых программ к почтовому серверу по протоколу POP3 XE "POP3" .

Планировщик заданий

Планировщик заданий избавляет пользователя от необходимости производить вручную однотипные операции и помогает, используя утилиту обновления, организовать автоматическое обновление вирусных баз.

Утилита обновления

Надежность антивирусной защиты существенным образом зависит от частоты обновления антивирусной базы данных модулей антивирусной программы.

Обновление пакета Dr.Web выполняется с помощью специальной утилиты обновления, входящей в состав пакета.

Процедура установки пакета Dr.Web для Windows

Пакет Dr.Web поставляется для следующих платформ: DOS, Windows 95/98/Me/NT/2000/XP, OS/2 XE "OS/2" , Novell NetWare XE "Novell NetWare" , Linux XE "Linux" , FreeBSD XE "FreeBSD" , OpenBSD, NetBSD XE "NetBSD" , Solaris XE "Solaris"  (для процессоров x86) и других Unix-подобных операционных систем.

Процедура установки зависит от типа платформы. На этом уроке мы рассмотрим процедуру установки в среде ОС Microsoft Windows XE "Microsoft Windows"  95/98/Me/NT/2000/XP.

Перед установкой пакета Dr.Web рекомендуется установить все пакеты обновлений ОС Microsoft Windows XE "Microsoft Windows" . Это позволит усилить защиту компьютера за счет ликвидации известных ошибок в операционной системе

Для установки пакета Dr.Web необходимо от 1 Мб до 5 Мб дискового пространства, в зависимости от состава компонентов.

На одном компьютере нельзя использовать вместе с пакетом Dr.Web другие антивирусные пакеты, за исключением пакета ADinf XE "ADinf" . Это может привести к нарушению работы операционной системы и различным непредсказуемым последствиям.

Совместно с пакетом Dr.Web можно использовать другие антивирусные программы, про которые достоверно известно, что они не содержат активных резидентных компонентов

Если программа установки Dr.Web вывела на экран предупреждающее сообщение о наличии на компьютере известных ей антивирусных программ, необходимо удалить все обнаруженные антивирусные программы с компьютера. Затем следует повторить установку пакета Dr.Web.

Кроме того, на время установки пакета Dr.Web рекомендуется отключить резидентные программы, не имеющие отношение к антивирусной защите, но контролирующие обращение к файловой системе.

При установке пакета Dr.Web для работы в среде операционных систем Microsoft Windows XE "Microsoft Windows"  95/98/ME требуется начальная квалификация пользователя. Что же касается ОС Microsoft Windows NT/2000/XP, при работе в многопользовательском режиме для установки и настройки пакета необходима квалификация системного администратора.

При установке пакета Dr.Web в операционной системе Microsoft Windows XE "Microsoft Windows"  NT/2000/XP необходимы привилегии системного администратора

Надежность антивирусной защиты зависит от актуальности антивирусной базы данных. Если компьютер подключен к Интернету, то можно обновить вирусные базы данных в процессе установки пакета Dr.Web.

После установки пакета Dr.Web необходимо выполнить его регистрацию XE "регистрация пакета Dr.Web " . Это можно сделать напрямую через Интернет или вручную при помощи упомянутого выше файла регистрационных ключей.

Серийный номер пакета Dr.Web XE "серийный номер пакета Dr.Web"  сообщается пользователю при приобретении пакета.

Сразу после установки русский пакет Dr.Web использует для пользовательского интерфейса русский язык. В дальнейшем при необходимости можно переключиться на другой доступный язык, например, английский

Если пакет Dr.Web устанавливается на ранее не защищенный от вирусов компьютер, рекомендуется выполнить полное сканирование всех его жестких дисков, используя настройки по умолчанию. Следует также проверять вновь поступившие носители информации.

Удаление пакета Dr.Web для Windows

Для удаления пакета Dr.Web для Windows с компьютера нужно воспользоваться соответствующим меню диалоговой оболочки сканера Dr.Web или выбрать в программной группе пакета Dr.Web пункт Uninstall.

Итоги

На этом уроке мы узнали, что в состав стандартного пакета Dr.Web для Windows входят различные компоненты. Это сканер Dr.Web (GUI-версия), сканер Dr.Web (консольная версия), сканер Dr.Web для DOS/386 и Windows 3.1x, сторож SpIDer Guard, почтовый сторож SpIDer Mail, планировщик заданий, утилита обновления, а также вспомогательные компоненты.

Пакет Dr.Web Home Editon содержит меньшее количество компонентов, а именно сканер Dr.Web (GUI-версия), сторож SpIDer Guard, утилита обновления и вспомогательные компоненты.

Мы рассмотрели назначение этих компонентов и кратко описали их взаимодействие, рассказали о выполнении процедуры установки и удаления пакета Dr.Web для Windows.  

Дополнительную информацию об особенностях установки пакета Dr.Web для Windows Вы найдете в документации на этот пакет.

Урок 11. Настройка пакета Dr.Web для Windows
Скорость и эффективность работы пакета Dr.Web для Windows (впрочем, как и любого антивирусного программного обеспечения) сильно зависит от настройки. 

Во многих случаях Вы можете использовать настройки, установленные по умолчанию, но иногда требуется оптимизация настроек для тех или иных условий работы антивирусного пакета.

Например, можно увеличить скорость антивирусного сканирования за счет исключения двойной проверки сканером и сторожем SpIDer Guard XE "SpIDer Guard" . Для этого не следует запускать сканер Dr.Web для сканирования объектов, для которых в программе SpIDer Guard указан режим проверки при открытии файлов, или отключать на время сканирования сторож. В документации рассказано о том, как выполнить соответствующую настройку программ пакета.

Конфигурация пакета Dr.Web для Windows хранится в конфигурационном файле XE "конфигурационный файл"  drweb32.ini. 

Этот файл конфигурации используется всеми программами пакета Dr.Web, поэтому изменения конфигурации, внесенные с помощью одной из программ, действуют при запуске другой.

Стандартный пакет Dr.Web для Windows и пакет Dr.Web Home Edition
Обращаем еще раз Ваше внимание на то, что пакет Dr.Web для Windows поставляется в стандартной конфигурации, а также в конфигурации Dr.Web Home Edition XE "Dr.Web Home Edition" .

Сразу после установки конфигурация стандартного пакета будет отличаться от конфигурации пакета Dr.Web Home Edition. Отличия касаются режима лечения и перемещения неизлечимых вирусов, приоритета задачи антивирусного сканирования, режима вывода в файл протокола, частоты проверки необходимости перезагрузки вирусных баз.

Чтобы сделать конфигурацию пакета Dr.Web Home Edition такой же, как и у стандартного пакета Dr.Web, достаточно удалить конфигурационный файл XE "конфигурационный файл"  пакета Dr.Web Home Edition.

Конфигурация сканера стандартного пакета Dr.Web по умолчанию XE "конфигурация Dr.Web"  предусматривает максимально полную проверку выбранных пользователем объектов, а в качестве реакции на обнаружение зараженных или подозрительных объектов — только информирование пользователя об этом.

Конфигурация по умолчанию XE "конфигурация Dr.Web"  пакета Dr.Web Home Edition предусматривает максимально полную проверку выбранных пользователем объектов, а в качестве реакции на обнаружение зараженных или подозрительных объектов — автоматическую попытку лечения инфицированных объектов. При невозможности излечения выполняется перемещение зараженных файлов.

Параметры проверки объектов

Параметры, определяющие методы сканирования и множество проверяемых объектов, задаются на вкладке «Проверка» окна настроек программы (рис. 11-1).

[image: image14.png]Hacrpoiixu Dr.Web

e T o
Mooepra | T | odorown | Apwes | Over | M |
3BPUCTUHECKMA AHAMS. IV Mposepka Heckonekix aucker
Tipoeepar navTs IV 3anpoc noaTeepachis eceraa

©
©
7 Mposepss sarpysotsie cexropsi
©

Mposepsr noakaranor

[ Omvens | Moo | Copasia





Рис. 11-1. Вкладка «Проверка» окна настройки параметров

Здесь можно отключить эвристический анализ XE "эвристический анализ" , проверку памяти XE "проверка памяти" , проверку загрузочных секторов XE "проверка загрузочных секторов"  и проверку подкаталогов XE "проверка подкаталогов" .

Что касается отключения эвристического анализа, то это нужно делать в тех случаях, когда в компьютере имеется слишком много объектов, вызывающих ложное срабатывание эвристического анализатора. Другой случай — когда производительность процессора недостаточна для выполнения сканирования за приемлемое время.

Другие виды проверок (памяти, загрузочных секторов и подкаталогов) рекомендуется никогда не отключать, т.к. это может привести к ослаблению антивирусной защиты.

В окне настройки параметров проверки имеется флажок проверки нескольких дискет XE "проверки дискет" . Этот флажок задает режим, предписывающий программе по окончании проверки дискеты открывать окно с запросом «Проверить следующую дискету?»

При сканировании используется база данных, содержащая информацию о вредоносных объектах (вирусная база данных). 

Пакет Dr.Web для Windows допускает настройку списков путей к вирусным базам данных. Это становится необходимым при появлении вирусов, целенаправленно атакующих файлы вирусных баз данных с расширением vdb.

Принципы отбора файлов для сканирования

С целью повышения скорости работы пакет Dr.Web для Windows может проверять не все файлы, а только те, что могут содержать в себе компьютерные вирусы и другие вредоносные программные объекты.

Принципы отбора файлов для сканирования, параметры, определяющие методы сканирования и множество проверяемых объектов, задаются на вкладке «Типы» окна настроек программы (рис. 11-2).

[image: image15.png]Hacrpoiixu Dr.Web

EETE T Osue
Mposepra T | fecrmn | Apwes | over | M |

Fexim nposepn

€ Bee pain € Buitparee Tune:

Mo goprary © Sanartei wack

| atinei & apwisat
7 Unaxossriee garine:

¥ {ioimossie aie

[ Omvens | Moo | Copasia





Рис. 11-2. Вкладка «Типы» окна настройки параметров

Максимальный уровень защиты обеспечивает вариант отбора файлов для сканирования, при котором проверяются все файлы

Наилучшую антивирусную защиту при оптимальной скорости сканирования обеспечит вариант  отбора файлов для сканирования XE "отбор файлов для сканирования"  по формату файлов. 

При использовании этого варианта сканер выявит по внутреннему формату файлов, могут ли они содержать вредоносные объекты, и после этого выполнит антивирусное сканирование только для файлов, являющихся предположительно исполняемыми.

При использовании варианта отбора «Выбранные типы» сканер выявит по расширению имени файлов, могут ли они быть «переносчиками вирусов», и после этого только для файлов, являющихся предположительно исполняемыми, выполнит антивирусное сканирование.

При соответствующей настройке сканер может не проверять содержимое архивов. Это приводит к ослаблению защиты

По умолчанию сканер проверяет содержимое архивов XE "проверка архивов" . Но если производительность системы недостаточна (и только в этом случае) можно отменить такую проверку, сняв отметку с флажка «Файлы в архивах». Учтите, что в этом случае архивы не будут проверены на наличие вредоносных программ.

Если установлены режимы проверки «Выбранные типы» или «Заданные маски», но расширение (имя) архивного файла и файла в архиве не перечислены в списке расширений (масок), сканер не будет проверять содержимое архивов, даже если этот режим задан флажком выбора варианта  отбора файлов для сканирования «Файлы в архивах».

При использовании компонента SpIDer Mail можно отключить проверку сканером почтовых файлов, но только в том случае, когда для получения почты используется только протокол POP3 XE "POP3" 
Если вся получаемая электронная почта XE "электронная почта"  доставляется по протоколу POP3 XE "POP3"  и проверяется компонентом SpIDer Mail XE "SpIDer Mail" , можно после первой проверки почтовых архивов отключить проверку почтовых файлов, можно выбрать вариант отбора файлов для сканирования с отключенной проверкой почтовый файлов.

При настройке пакета Dr.Web для Windows можно исключить набор каталогов из сканирования, если Вы уверены, что в этом каталоге нет вредоносных программных объектов.

Настройка реакции программы на события

Результативность антивирусных проверок в большой степени зависит от настройки реакции антивирусной программы на события, связанные с обнаружением вредоносного программного кода.

Для пакета Dr.Web для Windows можно задать следующие реакции XE "реакции насобытия" : информировать, вылечить, удалить, переименовать, переместить.

Реакция программы на события задаются на вкладке «Действия» окна настроек программы (рис. 11-3).
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Рис. 11-3. Вкладка «Действия» окна настройки параметров

Заметим, что пакет Dr.Web для Windows (как и другие антивирусные программы) не всегда способны удалить вредоносный код XE "вредоносный код"  из программы или файла другого типа. Для неизлечимых вирусов можно задать следующие реакции: информировать, удалить, переименовать, переместить.

При использовании эвристического анализатора XE "эвристический анализатор"  пакет Dr.Web для Windows способен обнаруживать неизвестные вирусы XE "неизвестный вирус"  и другие вредоносные объекты. 

Для программных объектов, которые могут быть или не быть вредоносными (для подозрительных вирусов) задаются следующие реакции: информировать, удалить, переименовать, переместить.

Пакет Dr.Web для Windows может выполнять сканирование с участием пользователя или в автоматическом режиме. В последнем случае при настройке реакции программы следует снять флажок «Запрос подтверждения», который задает реакцию программы на событие.

Сканер пакета Dr.Web для Windows не может вылечить файлы внутри архивов. 

Однако он способен информировать пользователя об обнаружении вирусов внутри архивов, удалять, переименовывать и перемещать инфицированные архивы

При настройке реакции программы нужно учитывать, что сканер пакета Dr.Web для Windows может вылечить файлы почтовых сообщений и файловых контейнеров, имеющие форматы ActiveMIME XE "ActiveMIME"  (MSO XE "MSO" ), PowerPoint XE "PowerPoint" , HTML XE "HTML" , OLEMessage XE "OLEMessage" , RTF XE "RTF" .

Настройка ведения отчета

По результатам всех своих действий пакет Dr.Web для Windows создает отчет XE "отчет" , который можно использовать для последующего анализа.

Сообщения о найденных вредоносных объектах отображаются на экране в окне программы, однако наиболее подробный отчет записывается в файл, путь к которому можно задать на вкладке настройки параметров отчета.

Пакет Dr.Web для Windows допускает настройку параметров отчета. 

На вкладке «Отчет» (рис. 11-4) можно ограничить размер файла отчета, указать для текста отчета кодировку ANSI XE "кодировка ANSI"  (кодировка Windows-1251 XE "кодировка Windows-1251" ) и OEM XE "OEM" 

 XE "кодировка OEM"  (кодировка IBM-866 XE "кодировка IBM-866" ). Можно также совсем отказаться от ведения отчета.
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Рис. 11-4. Вкладка «Отчет» окна настройки параметров

Настройка звуковых реакций программы

Пакет Dr.Web для Windows предусматривает звуковые реакции XE "звуковые реакции"  в ситуациях, обозначаемых как Опасность, Исцелен, Удален, Переименован, Перемещен, Финиш и Ошибка. Компьютер должен быть оборудован звуковым адаптером.

По умолчанию использование звуков отключено, так что если Вам нужна эта возможность, ее следует включить при настройке пакета Dr.Web для Windows.

Вы можете озвучивать пакет Dr.Web для Windows собственными звуковыми файлами формата WAV.

Настройка средств обновления

В пакете Dr.Web для Windows предусмотрено автоматическое обновление компонентов и вирусных баз данных XE "автоматическое обновление компонентов и вирусных баз данных"  через Интернет. Эта операция выполняется с помощью программы drwebupw.exe с использованием сетевого протокола HTTP XE "HTTP" .

Можно автоматически обновлять все компоненты пакета: вирусные базы, программные модули, файлы помощи и документации.

Автоматическое обновление компонентов пакета Dr.Web для Windows возможно и в том случае, если компьютер подключен к Интернету через прокси-сервер XE "прокси-сервер" . Но если прокси-сервер защищен паролем, то его нужно будет ввести при настройке средств обновления пакета Dr.Web для Windows.

Администратор может организовать полуавтоматическое обновление пакета Dr.Web для Windows в интрасети, не подключенной к Интернету. В этом случае он должен будет загружать файлы обновлений из Интернета и затем записывать их в специально выделенный для этого каталог файл-сервера.

Настройка системных установок

Системные установки пакета Dr.Web для Windows могут повлиять на производительность работы приложений Microsoft Windows XE "Microsoft Windows" . 

Процесс сканирования файлов отнимает немало ресурсов, поэтому предусмотрено изменение приоритета программы Dr.Web XE "изменение приоритета программы Dr.Web"  по отношению к другим приложениям Windows. Его можно изменить на вкладке «Общие» окна настройки параметров программы.

Чтобы избежать существенного снижения скорости работы сканера и других приложений, не рекомендуется использовать программу Dr.Web одновременно с работой других приложений Microsoft Windows XE "Microsoft Windows" .

Изменяя системные настройки, можно обеспечить автоматическое сохранение конфигурации пакета Dr.Web для Windows. По умолчанию такой режим отключен, но его можно включить на вкладке «Общие» окна настройки параметров программы.

Также предусмотрено автоматическое сохранение расположение окон и связанные с этим параметры пакета Dr.Web для Windows. Чтобы включить такой режим (отключенный по умолчанию), используйте вкладку «Общие» окна настройки параметров программы.

Итоги

На 11 уроке мы узнали о возможностях настройки пакета Dr.Web для Windows. 

Были рассмотрены стандартные конфигурации стандартного пакета  Dr.Web для Windows и пакета Dr.Web Home Edition.

Хотя стандартные конфигурации вполне пригодны для использования и в большинстве случаев обеспечивают высокий уровень защиты от вредоносных программных объектов, иногда имеет смысл выполнить настройку пакета Dr.Web для Windows.

Мы рассмотрели настройку параметров проверки объектов, настройку параметров, влияющих на отбор файлов для сканирования и методы сканирования, настройку реакции программы на события, настройку параметров ведения отчета, звуковых реакций программы, средств обновления программы, а также настройку системных установок.

Урок 12. Использование пакета Dr.Web для Windows
От того, насколько правильно будет использоваться пакет Dr.Web для Windows, напрямую зависит эффективность защиты от компьютерных вирусов и других вредоносных объектов. Пренебрегая правилами использования пакетом, можно существенно ухудшить надежность защиты.

Запуск сканера Dr.Web
Сканер Dr.Web (версия с графическим интерфейсом) запускается с помощью значка программы DrWeb32 XE "DrWeb32" , размещенном на рабочем столе Windows, или через меню, доступном с помощью кнопки «Пуск» (выбрав пункт Doctor Web). 

Можно также запустить программный файл  drweb32w.exe XE "drweb32w.exe" . При этом допускается запуск этого файла в командной строке с передачей параметров работы.

Пользователь может запустить сканер Dr.Web в любое время однократно или делать это периодически по расписанию в заданное время суток. Для периодического запуска сканера  Dr.Web нужно воспользоваться планировщиком заданий.

Чтобы запустить сканер Dr.Web для проверки файлов и каталогов, открытых в стандартных окнах и окне Проводника Windows, нужно воспользоваться строкой динамического меню «Проверить Dr.Web». Можно также перетащить значок файла или каталога на значок сканера или в открытое окно сканера.

Для запуска сканирования выбранных путей к объектам следует воспользоваться кнопкой с изображением идущего человека, расположенной в правом нижнем углу окна сканера.

Кнопка «Перечитать», расположенная в окне сканера, предназначена для перестройки дерева, отображающего структуру объектов для сканирования

Сканирование при помощи консольной версии

В большинстве случаев для защиты компьютеров от вирусов и других вредоносных программ следует использовать версию сканера Dr.Web для Windows с графическим интерфейсом, а не консольную версию XE "консольная версия сканера" . 

Однако иногда консольная версия будет предпочтительней, так как она, например, позволяет организовать пакетную обработку файлов и каталогов.

Заметим, что использование консольной версии сканера Dr.Web для Windows требует высокой квалификации пользователя. Поэтому она не поставляется в пакете Dr.Web Home Edition XE "Dr.Web Home Edition" , предназначенном для домашнего использования.

Вы можете передавать параметры работы консольной версии сканера Dr.Web в строке запуска. Кроме того, эти параметры задаются в конфигурационном файле drweb32.ini XE "drweb32.ini" .

Консольная версия сканера Dr.Web не может выполнять отложенное лечение

По умолчанию консольная версия сканера Dr.Web проверяет подкаталоги диска и каталога, заданного сканеру через параметры командной строки XE "параметры командной строки" . Однако Вы можете изменить режим проверки при помощи параметров, описанных в документации на программу.

Параметры, передаваемые сканеру в командной строке, могут изменять или отменять режимы работы, заданные в конфигурационном файле drweb32.ini. 

В частности, с помощью параметра (ключа) /NI можно отменить конфигурацию консольной версии сканера Dr.Web, заданную в только что упомянутом конфигурационном файле.

Что касается режимов сканирования, то консольная версия может работать во всех таких режимах, предусмотренных для сканера Dr.Web с графическим интерфейсом. 

Режимы сканирования консольной версии сканера Dr.Web задаются при помощи соответствующих ключей, описание которых есть в документации. Например, при помощи ключа /HA можно отключить эвристический анализатор,  при помощи ключа /TM — проверку оперативной памяти.

В консольной версии сканера Dr.Web доступны все реакции на обнаружение зараженных или подозрительных объектов, имеющиеся в программе Dr.Web с графическим интерфейсом. Они задаются при помощи соответствующих ключей, описание которых есть в документации.

Когда консольная версия сканера Dr.Web работает в пакетном режиме, она не может взаимодействовать с пользователем. Для отключения запросов подтверждения пользователя при действиях с зараженными и подозрительными объектами нужно использовать ключ /PR.

Для пакетного режима работы консольной версии сканера можно использовать код завершения программы. Если консольный сканер Dr.Web не обнаружил вирусы или подозрительные объекты, он передает в вызывающий пакетный файл код завершения 0. Полный список и описание кодов завершения можно найти в документации.

Так же как и версия сканера Dr.Web с графическим интерфейсом, консольная версия сканера способна создавать файл отчета. Полнота файла отчета задается при помощи соответствующих ключей, описанных в документации.

Заметим, что сканер Dr.Web с графическим интерфейсом может автоматически завершать свою работу подобно консольной версии Dr.Web, при завершении сканирования. Для этого сканер нужно запустить с параметром /QU.

Обновление пакета Dr.Web для Windows
Эффективность работы сканера Dr.Web напрямую зависит от того, насколько часто будет выполняться обновление вирусных баз данных и программных модулей сканера.

В стандартном пакете Dr.Web для Windows, а также в пакете Dr.Web Home Edition для Windows XE "Dr.Web Home Edition"  предусмотрено обновление вирусных баз данных. Такое обновление XE "обновление"  может быть выполнено через Интернет или вручную (процедура обновления описана в документации).

На рис. 12-1 показана вкладка «Обновление» диалогового окна настройки параметров пакета Dr.Web для Windows, с помощью которой можно настроить подключение к серверу обновлений.
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Рис. 12-1. Настройка автоматического обновления пакета Dr.Web для Windows

Заметим, однако, что в пакете Dr.Web Home Edition для Windows, в отличие от стандартного пакета Dr.Web для Windows, не предусмотрено автоматическое обновление программных модулей пакета.

Возможности пакета Dr.Web для Windows
Пакет Dr.Web для Windows представляет собой современное средство защиты от компьютерных вирусов и вредоносных программных объектов других типов. Однако этому пакету присущи некоторые ограничения, которые необходимо учитывать.

Пакет Dr.Web для Windows полностью проверять всю системную память компьютера, однако такая возможность имеется только в операционных системах Windows 95/98/Me.

Что касается проверки памяти виртуальных машин, то эта возможность имеется только в том случае, если пакет Dr.Web для Windows работает в среде ОС Windows NT/2000/XP.

Пакет Dr.Web для Windows может выполнить проверку оперативную памяти по явному запросу пользователя. Для этого нужно выбрать соответствующий пункт проверить память меню Файл или нажать клавишу F6

Приобретая пакет Dr.Web Home Edition, следует помнить, что в его составе отсутствует почтовый сторож SpIDer Mail XE "сторож SpIDer Mail" . Поэтому, в отличие от стандартного пакета Dr.Web для Windows, пакет Dr.Web Home Edition не позволит проверять почту, принимаемую по протоколу POP3 XE "POP3" .

Пользователь может задать сканеру Dr.Web набор объектов (дисков, каталогов и файлов) с тем, чтобы было удобнее многократно сканировать именно этот набор объектов. Для этого предназначена кнопка «Сохранить».

Можно также задать сканеру Dr.Web маски имен проверяемых файлов. В качестве маски допускается указывать символы * и ?. Эти символы задаются в окне «Путь и маска проверки».

Действия при обнаружении вредоносных объектов

Когда сканер пакета Dr.Web для Windows обнаруживает компьютерные вирусы или другие вредоносные объекты, он предлагает пользователю выполнит то или иное действие, например, лечение, удаление зараженного файла, перемещение зараженного файла в карантин и пр. (рис.12-2).
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Рис. 12-2. Динамическое меню действий по деактивации ранее обнаруженных вирусов

Оптимальной реакцией на обнаружение вируса будет излечение зараженного объекта. Но если Dr.Web не может вылечить вирус, то соответствующий файл можно удалить, а также переместить или переименовать, чтобы исключить случайную активизацию вируса.

После выполнения действий по нейтрализации обнаруженного вируса сканер Dr.Web для Windows может выдать следующие сообщения: исцелен, удален, переименован, перемещен.

Если сканер Dr.Web для Windows выдал сообщение о том, что объект, возможно, инфицирован, это означает, что эвристический анализатор сканера обнаружил в объекте код, который может быть опасным. Но это, однако, может быть и безопасный код

Сканер пакета Dr.Web для Windows не может лечить файлы, упакованные в архив. Чтобы вылечить такие файлы, их надо извлечь из архива, вылечить, а затем снова записать в архив.

Для лечения файлов, полученных в виде вложения в сообщение электронной почты, их надо извлечь из сообщения, сохранив во временном каталоге и не запуская (не открывая), затем вылечить при помощи сканера.

Сканер Dr.Web для Windows способен обнаруживать вирусы в оперативной памяти компьютера. Если это произошло, следует после деактивации вирусов в памяти и в зараженных объектах перезагрузить компьютер и повторить сканирование. 

При повторном обнаружении вирусов в файле, о котором ранее сообщалось, что он излечен, следует воспользоваться версией Dr.Web для DOS XE "DOS"  с загрузкой с защищенного диска (дискеты).

Список вирусов, обнаруженных сканером Dr.Web, отображается в  XE "отчет" окне отчета, фрагмент которого будет показан в нижней части главного окна. Кроме того, сведения об обнаруженных вирусах записываются в файл отчета сканера.

В некоторых случаях сканер Dr.Web для Windows выполняет отложенное лечение. 

Отложенное лечение выполняется в тех случаях, когда из-за временной недоступности файла, описанные действия не могут быть применены немедленно. В этом случае лечение происходит после перезагрузки операционной системы.

Как мы уже замечали выше, консольная версия сканера Dr.Web не может выполнить отложенное лечение.

Справочная система программы

Чтобы узнать версию сканера, антивирусного ядра, размер вирусной базы данных, а также получить другую общую информацию о программе, нужно выбрать в меню «Помощь» пункт «О программе» (рис. 12-3).
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Рис. 12-3. Общая информация о программе Dr.Web для Windows
Сканер Dr.Web для Windows снабжен электронной справочной системой, содержащей описание модулей пакета Dr.Web для Windows (рис. 12-4). 

Пользователь может также получить контекстно-зависимую справку о текущем окне в программе Dr.Web. Для этого следует нажать клавишу F1.
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Рис. 12-4. Окно справочной системы программы Dr.Web для Windows
Итоги

На этом уроке мы рассмотрели основные правила использования пакета Dr.Web для Windows. Мы отметили, что нарушение этих правил может отрицательно сказаться на надежности защиты.

Были рассмотрены особенности запуска сканера Dr.Web (версии с графическим интерфейсом, а также консольной версии).

Мы отдельно рассмотрели особенности консольной версии сканера Dr.Web, удобной, в частности, для выполнения пакетной проверки файлов и каталогов.

Далее были изучены возможности обновления стандартного пакета Dr.Web для Windows, а также пакета Dr.Web Home Edition. Первый из них позволяет обновлять как вирусные базы данных, так и программные модули пакета, а второй — только вирусные базы данных.

Мы рассказали о возможностях и ограничениях пакета Dr.Web для Windows, рассмотрели действия при обнаружении вредоносных объектов и рассказали о справочной системе программы Dr.Web.

Урок 13. Сторож SpIDer Guard
Сканер Dr.Web для Windows выполняет антивирусные проверки по явному запросу пользователя или по расписанию. Что же касается сторожа SpIDer Guard XE "сторож SpIDer Guard" , то он предназначен для проверки всех открываемых файлов. 

Пользователь не должен запускать программу сторожа SpIDer Guard каждый раз для выполнения антивирусной проверки. Сторож SpIDer Guard постоянно находится в памяти компьютера (рис. 13-1), обнаруживает вирусы в моменты открытия и закрытия файлов работающими приложениями, а также анализирует проявления вирусной активности.
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Рис. 13-1. Значок SpIDer Guard в панели задач

Заметим, что для ОС Windows 95/98/Me и Windows NT/2000/XP существуют отдельные версии сторожа. В настоящее время сторож SpIDer Guard не может работать на серверах Windows NT/2000/XP.

Сторож SpIDer Guard способен обнаружить неизвестные вирусы. Для этого он использует эвристический анализатор, а также технологию SpIDer-Netting

Настройка сторожа SpIDer Guard

Как и все программы пакета Dr.Web для Windows, сторож SpIDer Guard можно с успехом использовать с настройками по умолчанию. Тем не менее, у пользователя есть возможность выполнить дополнительную настройку параметров работы сторожа.

Настройки сторожа SpIDer Guard хранятся там же, где и настройки сканера Dr.Web — в соответствующей секции файла drweb32.ini" SpIDer-Netting" .

Для изменения настроек нужно щелкнуть правой клавишей мыши значок SpIDer Guard в Панели задач и выбрать строку «Настройки SpIDer Guard»" SpIDer-Netting" . Можно также щелкнуть этот значок дважды левой кнопкой мыши.

На рис. 13-2 мы показали окно настройки параметров сторожа SpIDer Guard, открытое на вкладке «Проверка».
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Рис. 13-2. Окно Настройки SpIDer Guard

Некоторые настройки рекомендуется изменять только опытным пользователям, так как в случае ошибки такое изменение может привести к ослаблению защиты. Например, можно настроить сторож SpIDer Guard так, чтобы он проверял только вновь создаваемые файлы, а также только запускаемые и открываемые на чтение файлы.

Сторож SpIDer Guard может использовать все режимы проверки файлов, доступные сканеру Dr.Web
Пользователь может отключить в стороже SpIDer Guard эвристический анализатор, сняв отметку с флажка «Эвристический анализ XE "эвристический анализ" ».

Однако следует учесть, что режим использования эвристического анализатора и режим контроля вирусной активности позволяют сторожу SpIDer Guard обнаруживать неизвестные вирусы.

При необходимости можно отключить автоматический запуск сторожа SpIDer Guard. Для этого нужно снять соответствующий флажок на вкладке «Проверка» окна настройки параметров

Настройки сторожа SpIDer Guard могут влиять на общую производительность системы.

Например, один из режимов работы  сторожа SpIDer Guard приводит к двукратной проверке файлов при совместном использовании сторожа со сканером Dr.Web. Это происходит при установленном флажке «Запуск и открытие», когда  проверяются все открываемые на чтение файлы и запускаемые программы.

Для повышения производительности работы системы можно использовать режим проверки «Оптимальный» сторожа SpIDer Guard. В этом режиме на постоянно установленных дисках проверяются только создаваемые или изменяемые файлы, на сменных дисках  и сетевых дисках проверяются все открываемые файлы. Таким образом, файлы на постоянных дисках проверяются однократно в момент их создания (или изменения).

Также можно отменить проверку сторожем SpIDer Guard запускаемых программ, ограничившись только проверкой вновь создаваемых и изменяемых файлов. Так происходит в режиме «Создание и запись».

Если на компьютере установлены программы, использующие характерную для вирусов технологию доступа к файлам, сторож SpIDer Guard может блокировать их работу. Чтобы этого избежать, может потребоваться отключение режима «Защита системного ядра».

Сторож SpIDer Guard может проверять дискеты, оставленные в дисководе. Для этого нужно включить режим «Проверка загрузочной дискеты»

Сторож SpIDer Guard соответствующим образом реагирует на зараженные или подозрительные объекты. При этом реакции стороже отличаются от реакций сканера Dr.Web. Настройки SpIDer Guard не предусматривают возможности запроса пользователю при установленной реакции в виде лечения, удаления, переименования, перемещения файлов, а также запрещения операции или выключения системы. Эти действия выполняются скрытым от пользователя образом.

Если компьютер оборудован звуковым адаптером, можно настроить сторож SpIDer Guard так, чтобы он информировал пользователя о вирусном заражении звуковым сигналом. Для этого в настройках нужно отметить флажок «Звуки».

Сторож SpIDer Guard  может немедленно завершить работу Windows при обнаружении вируса. Это происходит при включении реакции на заражение «Останов»

Заметим, что сторож SpIDer Guard не может автоматически вылечивать архивы. Зараженные архивы можно автоматически удалять, если настроить реакцию сторожа соответствующим образом, или лечить вручную при помощи сканера. При лечении сканером архив необходимо предварительно распаковать.

В файле spider.log XE "spider.log"  сторож SpIDer Guard отчет XE "отчет"  о своей работе, который можно использовать для анализа.

Сторож SpIDer Guard позволяет настраивать пути к антивирусным базам данных

Обнаружение вирусов

При обнаружении вирусов сторож SpIDer Guard приостанавливает работу приложения и поступает с зараженным или подозрительным файлом так, как предопределено в настройках SpIDer Guard.

Если сторож SpIDer Guard вывел на экран диалоговое окно с сообщением об обнаружении вируса в обычном (не архивном) файле, пользователь может немедленно остановить работу Windows, игнорировать, заблокировать приложению доступ к файлу, вылечить, переименовать, переместить или удалить файл.

Если же вирус был обнаружен в архивном файле или в почтовом ящике, пользователь может немедленно остановить работу Windows, игнорировать, а также заблокировать приложению доступ к файлу.

Если сторож SpIDer Guard обнаружил вирус в открываемом файле, рекомендуется остановить систему, нажав на кнопку «Выключить», и произвести максимально тщательную проверку всех жестких дисков при помощи сканера Dr.Web

Версия сторожа для операционной системы Microsoft Windows XE "Microsoft Windows"  95/98/ME может отображать в консольном окне драйвера сообщение об обнаруженном вирусе.

Эта версия сторожа может также отображать в консольном окне драйвера сообщение об обнаружении несанкционированного доступа к приложению.

Особенности версии сторожа SpIDer Guard для Windows NT/2000/XP
Для работы в ОС Microsoft 95/98/ME и Microsoft Windows XE "Microsoft Windows"  NT/2000/XP используются различные версии сторожа SpIDer Guard. В этом разделе мы рассмотрим особенности версии сторожа SpIDer Guard для ОС Microsoft Windows NT/2000/XP.

Администратор ОС Microsoft Windows XE "Microsoft Windows"  NT/2000/XP может запретить обычным пользователям изменение настроек сторожа SpIDer Guard для Windows NT/2000/XP. Для этого он должен запретить пользователям доступ запуск элемента Панели управления, через который изменяется конфигурация сторожа.

Также существуют настройки сторожа SpIDer Guard для Windows NT/2000/XP, доступные только администратору. Это настройки, выполняемые через элемент Панели управления SpIDer Guard.

Сторож SpIDer Guard для Windows NT/2000/XP может запускаться в ручном и автоматическом режиме

Если пользователь сторожа SpIDer Guard для Windows NT/2000/XP выполняет какие-либо безопасные операции с файлами большого объема (например, установка программ с компакт-дисков), он может временно приостановить работу сторожа. 

Чтобы разрешить пользователям настраивать параметры сторожа SpIDer Guard для Windows NT/2000/XP, он должен отметить флажок «Показывать иконку SpIDer Guard в системном трее»

Также пользователь может временно отключить проверку сторожем SpIDer Guard для Windows NT/2000/XP файлов на сетевых дисках. Для этого он должен установить в настройках флажок «Запретить работу с сетью».

В современных компьютерах, как правило, устанавливается оперативная память большого объема. Для повышения эффективности работы сторожа SpIDer Guard для Windows NT/2000/XP за счет большего использования оперативной памяти можно настроить параметр с названием «Размер списка проверяемых файлов». Он задает целое число, указывающее, для какого количества файлов следует зарезервировать память.  

Если настроить соответствующим образом параметры на вкладке «Уведомления» диалогового окна настройки, сторож SpIDer Guard для Windows NT/2000/XP сможет рассылать сообщения об обнаружении вирусного заражения по электронной почте и локальной сети Microsoft.

Для рассылки сообщений об обнаружении вирусного заражения по электронной почте используется сетевой протокол SMTP XE "SMTP" . При этом сторож SpIDer Guard для Windows NT/2000/XP может рассылать сообщения о вирусном заражении сразу по нескольким адресам  электронной почты.

Сторож SpIDer Guard для Windows NT/2000/XP может работать с любыми типами файловых систем, допустимых в Windows NT/2000/XP.

При этом он в состоянии проверять тома, если им не назначена буква диска, а также проверять сетевые ресурсы UNC
Некоторые возможности реализованы только в версии сторожа для ОС Microsoft Windows XE "Microsoft Windows"  95/98/ME, но отсутствуют в версии сторожа SpIDer Guard для Windows NT/2000/XP.

В частности, сторож SpIDer Guard для Windows NT/2000/XP не может проверять загрузочный дисковод при завершении работы системы, а также немедленно завершить работу ОС при обнаружении вируса. Эти возможности имеется только в стороже SpIDer Guard для Windows 95/98/ME.

Кроме того, в стороже SpIDer Guard для Windows NT/2000/XP не используется подсистема контроля вирусной активности, предусмотренная в стороже SpIDer Guard для Windows 95/98/ME.

Справочная система программы

Сторож  SpIDer Guard для Windows снабжен электронной справочной системой. 

Пользователь может получить контекстно-зависимую справку о текущем окне в стороже SpIDer Guard для Windows. Для этого следует нажать клавишу F1.

Чтобы узнать версию сторожа SpIDer Guard для Windows, антивирусного ядра, размер вирусной базы данных, а также получить другую общую информацию о программе, нужно щелкнуть  правой клавишей мыши значок SpIDer Guard в Панели задач, а затем выбрать в открывшемся меню пункт «О программе».

Итоги

На этом уроке мы изучили сторож SpIDer Guard, способный обнаруживать вирусы в моменты открытия и закрытия файлов работающими приложениями, а также анализировать проявления вирусной активности.

Мы рассказали об особенностях и настройки двух версий сторожа — для ОС Windows 95/98/Me и Windows NT/2000/XP.

Были рассмотрены действия, предпринимаемые сторожем SpIDer Guard при обнаружении вирусов и других вредоносных программных объектов, а также описаны способы работы со справочной системой сторожа.

Урок 14. Почтовый антивирусный сторож SpIDer Mail
Известно, что в настоящее время основным каналом распространения компьютерных вирусов, червей, троянских программ и вредоносных объектов других типов является электронная почта XE "электронная почта" . Поэтому в состав стандартного пакета Dr.Web для Windows включен почтовый антивирусный сторож SpIDer Mail XE "почтовый антивирусный сторож SpIDer Mail" , способный блокировать этот канал.

Чтобы использовать почтовый антивирусный сторож SpIDer Mail XE "SpIDer Mail" , в ОС Windows 95 и Windows 95 OSR необходимо установить обновление Winsock до версии 2.2, а в ОС Windows NT установить пакет обновлений Service Pack версии 4 или более новой версии.

Почтовый антивирусный сторож SpIDer Mail можно применять с любыми почтовыми программами, получающими почту с помощью протокола POP3 XE "POP3" . Это стало возможным благодаря тому, что антивирусная проверка сторожем SpIDer Mail осуществляется на уровне протокола POP3 XE "POP3"  еще до того, как сообщение попадет в почтовую программу.

Почтовый антивирусный сторож SpIDer Mail не проверяет почту, передаваемую с помощью протокола SMTP XE "SMTP" . 

Но если активен сторож SpIDer Guard, пользователь не сможет добавить к почтовому сообщению инфицированный файл, так как при попытке добавления вирус будет обнаружен и нейтрализован

Для поиска вредоносных программных объектов почтовый антивирусный сторож SpIDer Mail использует те же самые антивирусные базы данных, то же самое антивирусное ядро и эвристические алгоритмы, что и сканер Dr.Web.

При этом параметры работы антивирусного сторожа SpIDer Mail хранятся в секции [SpIDerMailHome] файла drweb32.ini XE "drweb32.ini" .

Настраивая параметры почтового антивирусного сторожа SpIDer Mail с помощью динамического меню значка сторожа (рис. 14-1), расположенного на панели задач Windows, можно изменить язык пользовательского интерфейса.
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Рис. 14-1. Значок SpIDer Mail в панели задач

Этот же значок позволяет при необходимости динамически включать и отключать почтовый антивирусный сторож SpIDer Mail, а также настраивать другие параметры почтового сторожа.

Для антивирусного сторожа SpIDer Mail можно включать следующие режимы проверки: использование эвристического анализатора, проверка файлов в архивах, проверка упакованных файлов

Если компьютер подключен к Интернету медленным каналом связи, можно отказаться от проверки слишком объемных сообщений электронной. Для этого нужно задать значение параметра «Макс. Длина файла при распаковке».

Кроме того, если  сторож SpIDer Mail отказывается проверять сообщения электронной почты на медленных каналах связи Интернета, следует увеличить значение параметра «Таймаут проверки письма».

Значительное уменьшение параметра «Таймаут проверки письма» может привести к пропуску (отказу от проверки) определенной части писем

Сообщения, которые не были проверены сторожем SpIDer Mail из-за ограничений, заданных при настройке параметров, могут в зависимости от настройки, передаваться почтовой программе, удаляться или перемещаться.

Антивирусный сторож SpIDer Mail не требует перезапуска при обновлении антивирусных баз данных.

При необходимости можно изменить настройки сторожа SpIDer Mail, задавая пути к поисковому модулю Dr.Web, антивирусным базам данных и другим служебным файлам пакета Dr.Web. Однако обычно сразу после установки пакета этого делать не требуется.

Все свои действия сторож SpIDer Mail записывает в собственный файл отчета. Этот файл называется spiderml.log, и по умолчанию находится в каталоге установки пакета Dr.Web для Windows.

Сторож SpIDer Mail способен проверять произвольное количество серверов POP3 XE "POP3" .

При этом он может серверы POP3 XE "POP3" , работающие на нестандартных портах

Параметры командной строки

При запуске почтового антивирусного сторожа SpIDer Mail можно задавать параметры командной строки XE "параметры командной строки" . А если параметров много, то их можно хранить в отдельном файле параметров, запуская программу сторожа с ключом -ini.

Работой антивирусного сторожа SpIDer Mail можно управлять из командной строки. Например, ключ –lng задает язык пользовательского интерфейса XE "язык пользовательского интерфейса" . 

Из командной строки можно ввести в действие новые параметры работы, запустить утилиту обновления, отключить программу без выгрузки из памяти, включить функции ранее отключенной программы, отключить и выгрузить программу из памяти.

Обнаружение вирусов

Когда почтовый антивирусный сторож SpIDer Mail обнаруживает вирус в почтовом сообщении, он блокирует передачу такого сообщения почтовой программе, передавая вместо него специальное информационное сообщение. 

Сторож может либо удалить инфицированное сообщение, либо поместить его в карантинный каталог для дальнейшего исследования.

Справочная система программы

Чтобы получить узнать версию сторожа SpIDer Mail, антивирусного ядра, размер вирусной базы данных и другую общую информацию о программе, нужно щелкнуть  правой клавишей мыши значок SpIDer Mail в Панели задач, а затем выбрать в открывшемся меню пункт «О программе».

Пользователь может получить контекстно-зависимую справку о текущем окне в почтовом стороже SpIDer Mail. Для этого следует нажать клавишу F1.

Итоги

На этом уроке мы рассказали о стороже SpIDer Mail, предназначенном для обнаружения и блокирования вирусов и других вредоносных объектов, передаваемых по каналам электронной почты при помощи протокола POP3 XE "POP3" .

Вы узнали, что благодаря фильтрации на уровне протокола POP3 XE "POP3" , сторож SpIDer Mail способен работать с любыми почтовыми программами.

Мы рассмотрели настройки сторожа, а также параметры запуска командной строки.

Вы узнали о действиях, предпринимаемых сторожем при обнаружении вредоносных объектов, а также об электронной справочной системе сторожа SpIDer Mail.

Урок 15. Различные аспекты использования пакетов Dr.Web для DOS и Dr.Web для Windows
Сканер Dr.Web для DOS
Наряду со сканером Dr.Web для Windows, имеющим графический интерфейс пользователя, в стандартный пакет Dr.Web для Windows входит сканер Dr.Web для DOS XE "сканер Dr.Web для DOS" .

Консольная версия сканера Dr.Web для DOS не поставляется в пакете Dr.Web Home Edition, предназначенном для домашнего пользователя, т.к. использование этой версии требует высокой квалификации пользователя.

Консольная версия сканера Dr.Web для DOS не отличается от сканера Dr.Web для Windows по множеству обнаруживаемых вирусов и других вредоносных программ. Этот сканер использует общие с другими программами вирусные базы и антивирусное ядро.

Основное преимущество консольной версии сканера Dr.Web для DOS сказывается при проверке дисков FAT XE "FAT" . Этот сканер можно запустить в DOS, загрузившись с «чистой» системной дискеты XE "чистая системная дискета" , защищенной от записи. Это гарантирует отсутствие вирусов в оперативной памяти при запуске сканера и повышает вероятность обнаружения вирусов.

Загрузочная дискета XE "загрузочная дискета"  для консольной версии сканера Dr.Web для DOS создается стандартными средствами операционных систем DOS и Windows 95/98/ME.

Консольную версию сканера Dr.Web для DOS не рекомендуется запускать в командном окне Windows, т.к. при этом невозможно проверить и излечить всю системную память. 

В результате надежность процедуры обнаружения вирусов и лечения объектов значительно снижается

Для выдачи сообщений на русском языке консольная версия сканера Dr.Web для DOS может загружать символы кириллицы XE "символы кириллицы"  в знакогенератор видеоадаптера XE "знакогенератор видеоадаптера" .

Консольная версия сканера Dr.Web для DOS, запущенная с дискеты, защищенной от записи XE "дискета, защищенная от записи" , может создавать файл отчета о проделанных операциях. При этом требуется указать путь к диску, открытому для записи, на который должен быть записан файл отчета.

Консольную версию сканера Dr.Web для DOS, запущенную с загрузочной дискеты, можно использовать для проверки файлов в разделе NTFS XE "NTFS" . 

Для этого необходимо дополнительно запустить программу, обеспечивающую доступ к файловой системе NTFS XE "NTFS"  из DOS, например, программу ntfsdos.exe
Планировщик заданий

Планировщик заданий позволяет организовать автоматический запуск антивирусных программ пакета Dr.Web в заданное время.

На рис. 15-1 показан значок планировщика заданий в панели задач.
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Рис. 15-1. Значок планировщика заданий в панели задач

На рис. 15-2 мы показали главное окно планировщика заданий.
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Рис. 15-2. Главное окно планировщика заданий в панели задач

С помощью планировщика заданий, который поставляется в стандартном пакете  Dr.Web можно организовать автоматическое обновление антивирусных баз данных пакета Dr.Web. При этом в задании нужно запускать утилиту обновления drwebupw.exe XE "drwebupw.exe" .

Следует отметить, что с помощью планировщика можно запускать любые программы, даже не имеющие отношения к пакету Dr.Web. При этом в задании на запуск следует указать путь к программному файлу и передаваемые параметры.

При запуске антивирусных программ пакета Dr.Web с помощью планировщика можно задавать для них настройки, отличающиеся от постоянных настроек.

Планировщик, входящий в стандартный пакет Dr.Web, может запускать задания однократно, ежечасно, ежедневно, еженедельно, ежемесячно, ежегодно.

Планировщик заданий не входит в пакет Dr.Web Home Edition XE "Dr.Web Home Edition" 
Подготовив задание для планировщика, пользователь может отредактировать его, временно заблокировать или удалить.

Из ограничений планировщика стоит отметить невозможность указания текущего диска и  каталога перед запуском программы при формировании заданий на запуск программ с помощью планировщика XE "планировщик" .

Вы, однако, можете подготовить для запуска программы пакетный файл, включив в него команды изменения текущего диска и каталога.

Вирусные базы данных пакета Dr.Web
Вирусные базы данных пакета Dr.Web XE "вирусные базы данных пакета Dr.Web"  используются всеми программами пакета для обнаружения компьютерных вирусов и других вредоносных программ.

От того, насколько часто пользователь будет обновлять вирусные базы данных, зависит надежность защиты, обеспечиваемая пакетом Dr.Web.

Структура вирусных баз

В вирусных базах данных пакета Dr.Web хранится информация о фрагментах кода (сигнатурах XE "сигнатура" ) десятков тысяч известных вирусов, а также необходимые сведения для восстановления (излечения) пораженных этими вирусами объектов.

Заметим, что у известных вирусов может существовать множество модификаций. 

Количество модификаций известных вирусов XE "модификации известных вирусов"  не входит в общее количество вирусов, отображаемых в справочных окнах программ пакета Dr.Web. В этих окнах отображается только количество известных вирусов без учета их модификаций.

Вирусная база данных пакета Dr.Web хранится  в произвольном количестве файлов с расширением имени vdb.

При этом средний размер файлов добавлений XE "файл добавлений" , содержащих информацию о новых вирусах, в вирусную базу данных пакета Dr.Web, составляет несколько Кб и меньше. Поэтому загрузка дополнений даже по медленным каналам Интернета не отнимет много времени.

Обновление вирусных баз данных

Как мы уже говорили, вирусные базы данных пакета Dr.Web нужно обновлять как можно чаще. Это необходимо для успешного обнаружения новых вирусов, не являющихся модификацией существующих вирусов.

При обновлении не требуется заменять все файлы вирусной базы данных пакета Dr.Web. Можно добавить новый файл базы данных к существующим файлам.

Хотя новые версии пакета Dr.Web можно использовать со старыми версиями антивирусных баз данных, при этом не гарантируется обнаружение или излечение новых вирусов, для борьбы с которыми потребовались новые возможности ядра.

Таким образом, обновление антивирусного ядра пакета Dr.Web XE "антивирусное ядро пакета Dr.Web"  также нужно выполнять своевременно.

Файлы обновлений вирусной базы данных пакета Dr.Web можно получить через Интернет, загрузив их из соответствующего каталога FTP XE "FTP" -сервера ЗАО «ДиалогНаука». Подробнее об этом читайте в документации на пакет Dr.Web.

Инсталлятор дополнений

Для обновления вирусных баз, получения новых регистрационных ключей и файлов языковых ресурсов предусмотрены файлы дополнений с расширением имени dwz.

В составе пакета Dr.Web для Windows имеется инсталлятор дополнений XE "инсталлятор дополнений" , предназначенный для работы с такими файлами. 

Для установки файла дополнений достаточно запустить его выполнение, щелкнув дважды его значок. Файл будет установлен утилитой, которая при установке пакета Dr.Web регистрируется как исполнитель файлов с расширением имени dwz.

Если операционная система не может найти исполнитель файла дополнений с расширением имени dwz, нужно запустить программу drwadins.exe, а затем повторить попытку запуска файла дополнений

Обновление пакета по сети

Обновление пакета Dr.Web по сети выполняется с помощью специальной утилиты обновления по сети drwebupw.exe XE "drwebupw.exe" .

В стандартном пакете Dr.Web по сети могут обновляться все компоненты, включая вирусные базы, программы, файлы помощи и документацию.

Что же касается пакета Dr.Web Home Edition XE "Dr.Web Home Edition" , то в нем по сети могут обновляться только вирусные базы данных и исправленные модули текущей версии.

Незарегистрированные пользователи пакета Dr.Web могут обновлять по сети только вирусные базы данных и исправленные модули текущей версии (как и пользователя пакета Dr.Web Home Edition).

Если обновление выполняется с помощью планировщика, запуск утилиты обновления пакета Dr.Web осуществляется в режиме командной строки.

Также можно запустить утилиту обновления пакета Dr.Web XE "утилита обновления пакета Dr.Web"  в режиме командной строки таким образом, чтобы полученные ей файлы можно было использовать для обновления не одного, а нескольких компьютеров интрасети. Для этого необходимо указать утилите обновления параметр /UA.

Для того чтобы все обновления, установленные при помощи утилиты, стали актуальными для сканера Dr.Web, следует его перезапустить (в случае обновления программных файлов может потребоваться и перезагрузка компьютера). Обновление вирусных баз данных не требует перезапуска сканера.

Ознакомительная версия пакета Dr.Web
Пользователи могут бесплатно загрузить ознакомительную версию пакета Dr.Web XE "ознакомительная версия пакета Dr.Web" , которая запускается с ознакомительным регистрационным ключом XE "ознакомительный регистрационный ключ"  или без файла регистрационного ключа. В этой версии предусмотрены определенные ограничения.

В частности, при запуске выдается сообщение о том, что данная версия является ознакомительной. Не проверяются архивы и почтовые файлы, не проводится эвристический анализ файлов, не выполняются никакие действия с зараженными и подозрительными файлами.

Если пакет Dr.Web запускается с ознакомительным регистрационным ключом, невозможно лечение зараженных и подозрительных файлов, невозможна проверка архивов и почтовых файлов.

Регистрационный ключ может быть заблокирован, если он ключ распространялся несанкционированно

Итоги

На этом уроке мы изучили сканер Dr.Web для DOS и планировщик заданий. XE "POP3" 
Вы узнали о структуре вирусных баз данных пакета Dr.Web, о том, как выполняется их обновление, в том числе через Интернет или интрасеть.  Мы рассказали про специальный инсталлятор дополнений, с помощью которого можно обновлять пакет Dr.Web для Windows.

Кроме того, мы описали особенности ознакомительной версии пакета Dr.Web для Windows.

ЧАСТЬ 3. ПАКЕТ DR.WEB ДЛЯ ДРУГИХ ОС

Третья часть нашей книги посвящена установке, настройке и использованию пакета Dr.Web для Unix-подобных операционных систем, а также для ОС NetWare различных версий.

Мы расскажем о составе дистрибутивов пакета Dr.Web для перечисленных типов ОС, рассмотрим особенности установки, настройки и применения пакета применительно к различным версиям ОС.

Урок 16. Пакет Dr.Web для Unix-подобных операционных систем

На этом уроке мы изучим возможности, а также особенности установки и настройки сканера Dr.Web для Unix-подобных операционных систем. При изучении мы рекомендуем Вам также ознакомиться с документацией, которая поставляется вместе с упомянутым сканером.

В то время как установка и настройка пакета Dr.Web для Windows доступна опытному пользователю, для работы с пакетом Dr.Web для Unix необходима квалификация опытного пользователя или системного администратора.

Состав дистрибутива пакета Dr.Web для Unix
Пакет Dr.Web для Unix поставляется для Linux XE "Linux"  и FreeBSD XE "FreeBSD" , а также Sun Solaris XE "Solaris"  (для процессоров Intel).

В стандартный пакет Dr.Web для Unix XE "Dr.Web для Unix" 

 XE "пакет Dr.Web для Unix"  входит сканер Dr.Web и резидентный компонент (демон) DrWebD.

Упомянутый выше сканер Dr.Web для Unix XE "сканер Dr.Web для Unix"  предназначен для обнаружения и лечения вирусов на локальном компьютере.

Демон DrWebD для Unix XE "демон DrWebD"  может использоваться в схемах обработки данных (таких, например, как почтовые серверы XE "почтовый сервер" ) в качестве подключаемого внешнего антивирусного фильтра XE "антивирусный фильтр" .

В состав дистрибутива также входит файл регистрационного ключа XE "файл регистрационного ключа" . Этот файл определяет степень функциональности программ пакета Dr.Web для Unix. Если такого файла нет, программа работает в ознакомительном режиме.

Ключ регистрации поставляется в виде файла c расширением .key или в виде ZIP-архива, содержащего этот файл, а также в виде файла дополнений с расширением имени dwz.

Серийный номер пакета Dr.Web для Unix сообщается пользователю при приобретении пакета

Установка и удаление пакета Dr.Web для Unix
В этом разделе мы рассмотрим наиболее важные особенности установки и удаления пакета Dr.Web для Unix. Точные и полные инструкции по установке Вы найдете в документации, которая поставляется вместе с пакетом.

После установки в среде ОС Linux XE "Linux"  файлы пакета Dr.Web для Linux будут находиться в каталоге /opt/drweb/.

Что же касается ОС FreeBSD XE "FreeBSD"  и Solaris XE "Solaris" , то там пакет Dr.Web для FreeBSD и Solaris будет установлен в каталог /usr/local/drweb/.

Требования к установленным программам

Пакет Dr.Web для Unix допускает совместное использование на одном компьютере нескольких различных антивирусных пакетов XE "совместное использование на одном компьютере нескольких различных антивирусных пакетов" .

При этом перед установкой Dr.Web для Unix не нужно отключать резидентные программы, не имеющие отношение к антивирусной защите, но контролирующие обращение к файловой системе.

Требования к конфигурации компьютера

Для установки пакета Dr.Web для Unix требуется весьма небольшой объем дискового пространства — около 2,5 Мб.

Процедура установки пакета может немного изменяться в зависимости от версии Unix-подобной ОС.

В среде ОС Linux XE "Linux"  пакет пакет Dr.Web для Unix устанавливается из дистрибутивного файла формата rpm с помощью утилиты управления пакетами rpm или утилиты аналогичного назначения графического режима.

В ОС FreeBSD XE "FreeBSD"  выполняется распаковка дистрибутивного tgz-архива. Далее в созданном подкаталоге ~/drweb-VER-freebsdN запускается сценарий установки INSTALL.SH.

В среде ОС Solaris XE "Solaris"  выполняется распаковка дистрибутивного tar.gz-архива. Далее в созданном подкаталоге ~/drweb-VER-solarisN запускается сценарий установки INSTALL.SH.

Установку пакета Dr.Web для Unix должен выполнять пользователь, имеющий привилегии администратора

Установленный пакет Dr.Web для Unix необходимо зарегистрировать. Регистрация выполняется вручную при помощи файла регистрационных ключей.

Сразу после установки программа сканера Dr.Web для Unix использует русский язык

Особенности пакета Dr.Web для Unix
Пакет Dr.Web для Unix-подобных операционных систем способен обнаруживать Windows-вирусы, а также другие вирусы, не специфичные для Unix-подобных систем.

При этом сканер Dr.Web для Unix и демон DrWebD XE "демон DrWebD"  используют общую антивирусную базу данных.

В сканере пакета реализована технология SpIDer-Netting XE "технология SpIDer-Netting" . Эта интеллектуальная технология контроля вирусной активности используется для обнаружения и блокирования вирусной активности.

Сканер Dr.Web для Unix не способен сигнализировать о возникновении событий звуком

Заметим, что сканер Dr.Web для Unix не взаимодействовать с ревизором диска ADinf XE "ADinf" , так как не существует версии ревизора ADinf для Unix-подобных операционных систем.

Пакет Dr.Web для Unix не может проверять почту, принимаемую по протоколу POP3 XE "POP3" , так как в составе пакета Dr.Web для Unix отсутствует почтовый сторож SpIDer Mail.

Сканеру Dr.Web для Unix можно маски имен проверяемых файлов. В качестве маски можно указывать символы * и ?

Эти символы задаются с помощью соответствующих параметров командной строки

Конфигурация пакета Dr.Web для Unix
Конфигурация сканера пакета Dr.Web для Unix хранится в конфигурационном файле XE "конфигурационный файл"  drweb32.ini XE "drweb32.ini" .

Все программы пакета Dr.Web для Unix используют одно и то же место для хранения конфигурации, поэтому изменения конфигурации, внесенные с помощью одной из программ, действуют при запуске другой.

Удаление пакета Dr.Web для Unix
Для удаления пакета Dr.Web для Unix с компьютера достаточно удалить с диска все файлы пакета Dr.Web для Unix, записанные туда программой установки.

При этом не требуется запускать какую-либо специальную программу удаления пакета.

Ознакомительная версия пакета Dr.Web для Unix
Пользователи могут бесплатно получить ознакомительную версию пакета Dr.Web для Unix. Эта версия запускается с ознакомительным регистрационным ключом XE "ознакомительный регистрационный ключ" . Возможен также запуск пакета без регистрационного ключа.

При запуске пакета Dr.Web для Unix без регистрационного ключа выдается сообщение о том, что данная версия является ознакомительной. Не проверяются архивы и почтовые файлы, не проводится эвристический анализ XE "эвристический анализ"  файлов, не выполняются никакие действия с зараженными и подозрительными файлами.

Если пакет Dr.Web для Unix запускается с ознакомительным регистрационным ключом, невозможно лечение зараженных и подозрительных файлов, а также проверка архивов и почтовых файлов. 

Регистрационный ключ может быть заблокирован, если этот ключ распространялся несанкционированно

Установка файла регистрационного ключа

Для установки файла регистрационного ключа этот файл надо скопировать в каталог, в который установлена программа. Затем надо скорректировать соответствующие строки конфигурационного файла, указав путь к файлу ключа. Более подробную информацию о формате конфигурационного файла Вы найдете в документации на пакет Dr.Web для Unix.

Учтите, что файл регистрационного ключа нельзя редактировать, так как он защищен цифровой подписью XE "цифровая подпись" .

Полнофункциональный ключ регистрации не является ознакомительным, не просрочен, соответствует версии установленного пакета и предназначен для всех установленных компонентов пакета

Обновление пакета Dr.Web для Unix
Для автоматизации получения и установки дополнений вирусной базы пакета Dr.Web для Unix следует использовать специальный сценарий из подкаталога update дистрибутива DrWeb для Unix с именем update.pl.

Вирусные базы данных пакета Dr.Web для Unix
В вирусных базах данных пакета Dr.Web хранится информация о фрагментах кода (сигнатурах) десятков тысяч известных вирусов, а также необходимые сведения для восстановления (излечения) пораженных этими вирусами объектов.

Вирусная база данных хранится  в произвольном количестве файлов с расширением имени vdb. Эти файлы имеют средний размер несколько Кб и меньше.

Для успешного обнаружения новых вирусов, не являющихся модификацией существующих вирусов, необходимо обновлять вирусные базы данных пакета Dr.Web как можно чаще.

При обновлении не обязательно заменять все файлы вирусной базы данных пакета Dr.Web. Можно добавить новый файл базы данных к существующим файлам.

При необходимости можно использовать новые версии пакета Dr.Web со старыми версиями антивирусных баз данных. Однако при этом не гарантируется обнаружение или излечение новых вирусов, для борьбы с которыми потребовались новые возможности ядра.

Файлы обновлений вирусной базы данных XE "вирусная база данных"  пакета Dr.Web можно получить через Интернет, загрузив такие файлы из соответствующего каталога FTP-сервера ЗАО «ДиалогНаука».

Для автоматизации получения и установки дополнений вирусной базы пакета Dr.Web для Unix следует использовать специальный сценарий из подкаталога update дистрибутива DrWeb для Unix с именем update.pl.

Для настройки обновления пакета Dr.Web для Unix необходимо отредактировать соответствующие параметры, хранящиеся в файле конфигурации drweb32.ini.

Более подробная информация о настройки конфигурации находится в документации на пакет Dr.Web для Unix.

Итоги

На этом уроке мы изучили пакет Dr.Web для Unix-подобных операционных систем. XE "POP3" 
Мы рассказали о составе дистрибутива пакета Dr.Web для Unix, рассмотрели процедуру установки и удаления пакета.

Были рассмотрены особенности ознакомительной версии пакета Dr.Web для Unix, а также процедура установки файла регистрационного ключа.

Вы узнали о том, как выполняется обновление пакета Dr.Web для Unix, а также получили информацию о вирусных базах данных этого пакета.

Урок 17. Использование пакета Dr.Web для Unix
После установки пакета Вы сможете ознакомиться с электронной документацией. Электронная документация пакета Dr.Web для Unix находится в файлах README и README.RUS. Эта документация поставляется в кодировке KOI8-R.

Запуск сканера Dr.Web для Unix
Чтобы запустить сканер Dr.Web для Unix, необходимо из программного каталога выдать команду ./drweb.

Для запуска сканера Dr.Web для Unix XE "запуск сканера Dr.Web для Unix"  необходимо иметь привилегии пользователя или администратора. Учтите, что только привилегии администратора позволяют сканировать и лечить все файлы, расположенные на дисках компьютера.

При запуске сканера  Dr.Web для Unix на консоль выводится номер версии пакета Dr.Web для Unix и номера версий антивирусных баз данных

Если Вам требуется запускать сканер Dr.Web для Unix в заданное время суток, то для этого нужно воспользоваться стандартным планировщиком операционной системы, например, утилитой crontab XE "crontab" 

 XE "утилита crontab" .

В том случае, когда пакет Dr.Web для Unix устанавливается на ранее не защищенный от вирусов компьютер, рекомендуется выполнить полное сканирование всех его жестких дисков, используя настройки по умолчанию. Следует также проверять все вновь поступившие носители информации.

В пакете Dr.Web для Unix не предусмотрено автоматическое обновление компонентов через Интернет

Параметры командной строки

При запуске сканера Dr.Web для Unix можно задать путь к проверяемому файлу или каталогу. Эта информация передается через первый параметр команде запуска сканера. Если параметры не заданы, проверяется только содержимое текущего каталога.

По умолчанию консольная версия сканера Dr.Web для Unix проверяет подкаталоги диска и каталога, заданного сканеру через параметры командной строки.

Текущие параметры работы сканера Dr.Web для Unix передаются через параметры команде запуска сканера. Подробную информацию обо всех параметрах сканера можно найти в документации, которая поставляется в составе пакета Dr.Web для Unix.

Консольная версия сканера Dr.Web для Unix не может выполнять отложенное лечение

Задавая ключ –ni, можно отменить конфигурацию консольной версии сканера Dr.Web для Unix, заданную в конфигурационном файле.

Сравнивая возможности пакетов Dr.Web для Windows и Dr.Web для Unix, следует отметить, что все режимы сканирования XE "режимы сканирования" , имеющиеся в программе Dr.Web для Windows, доступны в консольной версии сканера Dr.Web для Unix. Они задаются при помощи соответствующих ключей, описание которых есть в документации.

Все реакции на обнаружение зараженных или подозрительных объектов, имеющиеся в программе Dr.Web для Windows, доступны в консольной версии сканера Dr.Web для Unix. Так же как и режимы сканирования, они задаются при помощи соответствующих ключей, описанных в документации.

При необходимости с помощью ключа -ha в сканере Dr.Web для Unix можно отключить эвристический анализатор. Однако следует учитывать, что при отключенном эвристическом анализаторе сканер не сможет обнаруживать новые вирусы.

Сканер Dr.Web для Unix не проверяет оперативную память компьютера

Ключ –pr позволяет в сканере Dr.Web для Unix отключить запрос подтверждения пользователя при действиях с зараженными и подозрительными объектами.

Так же как и другие версии сканера Dr.Web, сканер Dr.Web для Unix может создавать файл отчета. Полнота файла отчета задается при помощи соответствующих ключей.

Сканер Dr.Web для Unix не возвращает кода завершения

Полный список параметров запуска сканера Dr.Web для Unix можно получить на консоли, если запустить сканер с параметром -?, -h, -help или --help
Параметры проверки объектов

Параметры сканера Dr.Web для Unix, определяющие методы сканирования и множество проверяемых объектов, задаются в виде параметров при запуске сканера.

С помощью этих параметров можно отключить эвристический анализ. 

Это нужно делать в тех случаях, когда в компьютере имеется слишком много объектов, вызывающих ложное срабатывание эвристического анализатора. Другой случай — когда производительность процессора недостаточна для выполнения сканирования за приемлемое время.

Сканер Dr.Web для Unix не проверяет загрузочные секторы дискет и дисков

При необходимости можно отключать проверку подкаталогов. Это нужно делать только в том случае, если в подкаталогах нет файлов с вирусами. Но безопаснее всегда проверять подкаталоги.

Действия при обнаружении вирусов

Настраивая параметры сканера Dr.Web для Unix, можно задавать различные действия, предпринимаемые при обнаружении вирусов.

Следует учитывать, что оптимальной реакцией будет излечение зараженного объекта.

После действий по нейтрализации обнаруженного вируса сканер Dr.Web для Unix  может выдать следующие сообщения: исцелен, удален, переименован, перемещен.

Если Dr.Web для Unix не может вылечить вирус, соответствующий файл можно удалить, а также переместить или переименовать, чтобы исключить случайную активизацию вируса.

По умолчанию сканер Dr.Web для Unix не выполняет никаких действий с инфицированными, излечимыми и о неизлечимыми файлами. Для обработки таких файлов необходимо дополнительно задать параметры действия

Сканер может перемещать инфицированные файлы операционной системы Unix, хотя это и не рекомендуется. Перемещение подозрительных в отношении вирусов файлов самой Unix-системы может вызвать ошибки в работе системы, вплоть до полного ее отказа.

Сканер Dr.Web для Unix способен обнаруживать вредоносный код в архивах, однако для лечения файлов, упакованных в архив, их необходимо извлечь из архива. Вылеченные файлы следует вновь записать в архив.

Параметр –da предназначен для запуска Dr.Web для Unix только один раз в сутки

Аналогично, сканер Dr.Web для Unix может лечить файлы, полученные в виде вложения в сообщение электронной почты XE "сообщение электронной почты" , если их извлечь из сообщения, сохранив во временном каталоге. Далее, не открывая (не запуская эти файлы), их надо вылечить при помощи сканера.

При проверке сканер Dr.Web для Unix может выдать сообщение о том, что объект возможно, инфицирован. Это означает, что эвристический анализатор сканера обнаружил в объекте код, который может быть опасным. Но это, однако, может быть и безопасный код. 

В процессе сканирования Dr.Web для Unix отображает список обнаруженных вирусов и других вредоносных объектов на экране компьютера, а также записывает этот список в файл отчета.

Принципы отбора файлов для сканирования

Принципы отбора файлов для текущего сканирования задаются при помощи параметров запуска командной строки, описанных в документации.

Максимальную антивирусную защиту обеспечивает вариант отбора файлов «Все файлы».

Если же Вас интересует наилучшая антивирусная защита при оптимальной скорости сканирования, используйте вариант отбора «По формату». В этом случае сканер выявит по внутреннему формату файлов, могут ли они быть «переносчиками вирусов», и после этого только для файлов, являющихся предположительно исполняемыми, выполнит антивирусное сканирование.

Можно отбирать файлы для сканирования по типу файлов. При этом сканер выявит по расширению имени файлов, могут ли они быть «переносчиками вирусов», и после этого только для файлов, являющихся предположительно исполняемыми, выполнит антивирусное сканирование.

В том случае, когда ресурсов системы недостаточно для того, чтобы выполнить сканирование за приемлемое время, имеет смысл отменить проверку архивных (упакованных) файлов. Однако отмена проверки упакованных файлов XE "проверка упакованных файлов"  может существенно снизить эффективность антивирусной защиты XE "эффективность антивирусной защиты" .

Настройка реакции сканера Dr.Web для Unix на события

Реакция сканера Dr.Web для Unix на события задаются при помощи параметров запуска в командной строке.

Можно задать следующие реакции: информировать, вылечить, удалить, переименовать, переместить.

Для неизлечимых вирусов можно задать следующие реакции сканера Dr.Web для Unix: информировать, удалить, переименовать, переместить.

Если сканер обнаружил с помощью эвристического анализатора подозрительный вирус, то для него задать следующие реакции: информировать, удалить, переименовать, переместить.

Обычно сканер Dr.Web для Unix запрашивает подтверждение при выполнении той или иной реакции на событие. В том случае, когда сканирование выполняется в автоматическом режиме без участия пользователя, режим запроса подтверждения нужно отменить.

Сканер Dr.Web для Unix может информировать пользователя об обнаружении вирусов внутри архивов, удалять, переименовывать и перемещать инфицированные архивы, но не может вылечить файлы внутри архивов

Сканер Dr.Web для Unix может вылечить файлы почтовых сообщений и файловых контейнеров, если они имеют форматы ActiveMIME XE "ActiveMIME"  (MSO XE "MSO" ), PowerPoint XE "PowerPoint" , HTML XE "HTML" , OLEMessage XE "OLEMessage" , RTF XE "RTF" .

Настройка ведения отчета

В ходе своей работы сканер Dr.Web для Unix выводит сообщения об обнаруженных вирусах на консоль. 

Дополнительно он записывает подробный отчет XE "отчет"  о результатах сканирования в файл отчета, путь к которому задается в файле конфигурации drweb32.ini XE "drweb32.ini"  или в параметрах запуска командной строки.

При необходимости можно отказаться от ведения отчета, или ограничить размер файла отчета.

Для создания файла отчета применяется кодировка KOI8-R XE "KOI8-R" 

 XE "кодировка KOI8-R" 
Итоги

Урок 17 был посвящен приемам использования пакета Dr.Web для Unix. XE "POP3" 
Вы научились запускать сканер Dr.Web для Unix, указывать параметры командной строки и параметры проверки объектов.

Были изучены действия сканера при обнаружении вирусов, а также применяемые принципы отбора файлов для сканирования.

Мы рассказали о настройках сканера на события, а также привели информацию о настройке ведения отчета.

Урок 18. Использование демона Dr.Web для Unix
Демон Dr.Web для Unix загружает компоненты сканера при старте и всегда находится в памяти, готовый к выполнению очередного задания. Получив задание от другой программы или процесса, демон выполняет соответствующую антивирусную проверку.

Демон Dr.Web для Unix XE "демон Dr.Web для Unix"  может использоваться совместно с файловыми серверами, например, с файловым сервером Samba XE "Samba" .

Демон Dr.Web для Unix может использоваться совместно с многими почтовыми серверами XE "почтовый сервер" , такими как CommuniGate Pro XE "CommuniGate Pro" , Sendmail XE "Sendmail" , Postfix XE "Postfix" , Exim XE "Exim" , QMail XE "QMail"  и ZMailer XE "ZMailer" .

В этом случае демон Dr.Web для Unix способен проверять почтовые сообщения. С этой целью он анализирует заголовки таких сообщений.

Демон Dr.Web для Unix распознает почтовые бомбы XE "почтовая бомба" . Для этого он определяет максимальный коэффициент сжатия , т.е. отношение длины файла в распакованном виде к длине файла в запакованном виде, файла внутри архива. Если этот коэффициент превышает значение, заданное в параметрах демона, то демон считает, что в сообщении имеется почтовая бомба.

Настройка демона Dr.Web для Unix
Конфигурация демона Dr.Web для Unix хранится в конфигурационном файле XE "конфигурационный файл"  drweb32.ini XE "drweb32.ini" , детально описанном в документации.

Путь к файлу конфигурации демона Dr.Web для Unix можно задать при запуске с помощью параметра -ini.

При настройке демона Dr.Web для Unix можно задать такие же или другие параметры отбора файлов для сканирования, что и сканеру Dr.Web для Unix.

В настройках демона Dr.Web для Unix можно задавать параметры сокетов XE "параметры сокетов" : тип сокета XE "тип сокета" , номер порта XE "номер порта" , таймаут XE "таймаут"  и другие параметры.

Можно также  задавать привилегии, с которыми работает демон Dr.Web для Unix. Для этого следует завести в системе специального пользователя drweb, который потом и будет использоваться демоном и некоторыми фильтрами.

Демонстрационный ключ

Если демон Dr.Web для Unix запускается с демонстрационным регистрационным ключом XE "демонстрационный ключ" , действуют следующие ограничения. 

Ко всем файлам почтовых сообщений multipart-mime дописывается текстовый баннер. Не проверяются архивы и почтовые файлы, не выполняются никакие действия с зараженными и подозрительными файлами.

Учтите, что демонстрационный регистрационный ключ сканера Dr.Web для Unix не подходит для демона Dr.Web для Unix. Сканер и демон имеют разные демонстрационные ключи, причем демонстрационный ключ XE "демонстрационный ключ"  сканера имеет больше ограничений.

Полнофункциональный регистрационный ключ сканера Dr.Web для Unix XE "регистрационный ключ сканера Dr.Web для Unix" , напротив, подходит для демона Dr.Web для Unix. При покупке выдается один ключ, пригодный для сканера и демона.

Можно запустить демон Dr.Web для Unix и вовсе без файла демонстрационного ключа. Однако при этом возможности демона будут сильно ограничены, а при запуске на экран будет выведено сообщение, содержащее слова «EVALUATION version».

Запуск демона

Для своей работы демон использует параметры, записанные в конфигурационном файле. Этот файл необходим — без конфигурационного файла ключа демон Dr.Web для Unix работать не будет.

Конфигурационный файл может находиться в любом каталоге. С помощью ключа –ini можно указать демону Dr.Web для Unix путь к конфигурационному файлу.

Если при запуске демон Dr.Web для Unix обнаруживает недопустимые значения параметров в конфигурационном файле, то используются значения по умолчанию.

Демон Dr.Web для Unix после запуска не выводит свои сообщения на консоль. Тем не менее, эти сообщения сохраняются в файле журнала

Демон Dr.Web для Unix может работать с TCP-сокетами и UNIX-сокетами.

На каталог, содержащий файл UNIX-сокета для демона Dr.Web для Unix, необходимо установить определенные права. Этот каталог должен быть доступен пользователю, с чьими привилегиями работает демон, на запись и чтение.

Каталог, содержащий pid-файл для демона Dr.Web для Unix, должен быть доступен на запись пользователю, с чьими привилегиями работает демон.

Если при запуске демона Dr.Web для Unix не удалось создать pid-файл, демон завершает свою работу аварийно.

Проверку работоспособности демона Dr.Web для Unix можно выполнить при помощи консольного клиента для демона DrWebdc XE "демон DrWebdc" , запустив его для получения служебной информации о демоне.

Вместе с демоном Dr.Web для Unix поставляется файл eicar.txt XE "eicar.txt" 

 XE "файл eicar.txt" . С помощью этого файла и консольного клиента для демона DrWebdc XE "DrWebdc"  можно проверить способность демона обнаруживать вирусы.

Режимы проверки

В демоне Dr.Web для Unix предусмотрено два режима проверки. Это проверка  фрагмента памяти, полученного из сокета, и проверка файла на диске.

В процессе проверки демону Dr.Web для Unix передаются только пути к проверяемым файлам, но не сами файлы.

Программный интерфейс API DrWeb Daemon

Программисты могут создавать собственные модули интеграции с демоном Dr.Web для Unix. Это можно делать при помощи интерфейса API DrWeb Daemon XE "API DrWeb Daemon" .

Можно создавать собственные многопоточные модули интеграции с демоном Dr.Web для Unix XE "многопоточный модуль интеграции с демоном Dr.Web для Unix" . Дл этого следует использовать интерфейс API DrWeb Daemon, с многопоточной библиотекой, которая поставляется вместе с демоном.

Работа с почтовыми серверами

При настройке демона Dr.Web для Unix можно включить режим проверки почтовых сообщений XE "проверка почтовых сообщений" . 

Чтобы включить анализ по заголовкам, необходимо задать соответствующие параметры в поставляемых фильтрах или указать специальные флаги при использовании собственных решений на базе демона Dr.Web для Unix.

Когда демон Dr.Web для Unix используется с фильтрами почтовых систем, он работает с привилегиями почтовой системы.

Итоги

На 18 уроке мы рассказали об использовании демона Dr.Web для Unix.

Вы научились настраивать и запускать демон, указывать для него различные режимы проверки.

Мы привели информацию о демонстрационном ключе, позволяющем запустить демон в ознакомительном режиме.

На этом уроке мы также рассмотрели возможность использования демона для совместной работы с серверами электронной почты, а также привели краткую информацию о программном интерфейсе API DrWeb Daemon.  XE "POP3" 
Урок 19. Пакет Dr.Web для Novell Netware
На этом уроке мы изучим основные особенности установки и настройки, а также возможности пакета Dr.Web для Novell Netware XE "пакет Dr.Web для Novell Netware" .

Более подробную информацию по этим вопросам можно найти в документации, которая поставляется вместе с пакетом Dr.Web для Novell Netware.

Состав дистрибутива

Пакет Dr.Web для Novell NetWare XE "Novell NetWare"  поставляется в виде загружаемого модуля NLM XE "NLM" 

 XE "модуль NLM" .

Кроме того, для пакета нужен файл регистрационного ключа. Этот файл определяет степень функциональности программ пакета Dr.Web. Если такого файла нет, программа работает в ознакомительном режиме.

Программа Dr.Web для Novell NetWare XE "Novell NetWare"  не может взаимодействовать с ревизором диска ADinf XE "ADinf" 
Если пакет Dr.Web для Novell NetWare XE "Novell NetWare"  запускается без файла регистрационного ключа XE "файл регистрационного ключа" , действуют определенные ограничения, описанные ниже. 

При запуске выдается сообщение о том, что данная версия является ознакомительной. Не проверяются архивы и почтовые файлы, не проводится эвристический анализ файлов, не выполняются никакие действия с зараженными и подозрительными файлами.

При использовании пакета Dr.Web для Novell NetWare XE "Novell NetWare"  с ознакомительным регистрационным ключом становится невозможным лечение зараженных и подозрительных файлов, проверка архивов и почтовых файлов.

Регистрационный ключ может быть заблокирован, если этот ключ распространялся несанкционированно.

Для обновления версии пакета Dr.Web для Novell NetWare XE "Novell NetWare"  администратор должен получить обновленные файлы антивирусных баз данных и записать их в соответствующий каталог файл-сервера

Установка и настройка

Далее в этом разделе мы рассмотрим основные особенности процесса установки и настройки пакета Dr.Web для Novell NetWare XE "Novell NetWare" .

Требования к операционной системе

Пакет Dr.Web для Novell NetWare XE "Novell NetWare"  поставляется для Novell NetWare версий 3.12, 4.00, 4.01, 4.02, 4.10, 4.11, 5.0, 5.1 и 6.0.

Перед установкой пакета Dr.Web для Novell NetWare XE "Novell NetWare"  рекомендуется установить все доступные обновления ОС XE "обновления ОС" .

Для установки пакета требуется очень малый объем дискового пространства — 1-2 Мб.

Требования к установленным программам

На одном компьютере нельзя использовать вместе с пакетом Dr.Web для Novell NetWare XE "Novell NetWare"  другие антивирусные пакеты. 

Это может привести к нарушению работы операционной системы и различным непредсказуемым последствиям.

Требование к квалификации пользователя

Для работы с пакетом Dr.Web для Novell NetWare XE "Novell NetWare"  необходима квалификация системного администратора Novell NetWare.

Кроме того, для организации надежной антивирусной защиты при работе с пакетом Dr.Web для Novell NetWare XE "Novell NetWare"  необходимо знать особенности вирусных угроз на рабочих станциях.

Процесс установки

Установка пакета Dr.Web для Novell NetWare XE "Novell NetWare"  выполняется без использования специальной установочной программы. Необходимо вручную создать каталог для пакета, скопировать в него файлы, а затем отредактировать файл autoexec.ncf для того чтобы обеспечить автоматический запуск программы.

Для обеспечения автоматического запуска сканера Dr.Web для Novell NetWare XE "Novell NetWare"  необходимо вручную добавить в системный файл autoexec.ncf команду автоматического запуска DrWeb.

Чтобы запустить сканер Dr.Web для Novell NetWare XE "Novell NetWare"  вручную, нужно ввести на системной консоли такую команду, как load sys:\drweb32\drwebnw.

Важным процессом установки является запись файла регистрационного ключа XE "файла регистрационного ключа" . Этот файл, который поставляется в виде ZIP-архива XE "ZIP-архив" , необходимо скопировать в программный каталог сканера Dr.Web для Novell NetWare XE "Novell NetWare" .

Регистрационный ключ может быть ознакомительным и полнофункциональным. 

Полнофункциональный ключ не является ознакомительным, не просрочен, соответствует версии установленного пакета и предназначен для всех установленных компонентов пакета.

Серийный номер пакета Dr.Web сообщается пользователю при приобретении пакета

Совместно с пакетом Dr.Web для Novell NetWare XE "Novell NetWare"  можно использовать другие антивирусные программы, про которые достоверно известно, что они не содержат активных резидентных компонентов.

Сразу после установки пользовательский интерфейс сканера Dr.Web для Novell NetWare XE "Novell NetWare"  выдает все сообщения и тексты на  английском языке

Конфигурация пакета Dr.Web для Novell NetWare XE "Novell NetWare" 
Большая часть настроек пакета изменяется при помощи главного меню программы (рис. 19-01), однако некоторые параметры можно задать только редактированием файла конфигурации.
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Рис. 19-01. Главное меню программы Dr.Web для Novell NetWare XE "Novell NetWare" 
Конфигурация пакета Dr.Web для Novell NetWare XE "Novell NetWare"  хранится в файле drweb32.ini XE "drweb32.ini" .

Перед редактированием файла конфигурация программы Dr.Web для Novell NetWare XE "Novell NetWare"  нужно выгрузить антивирус drwebnw.nlm.

По умолчанию для пользовательского интерфейса пакет Dr.Web для Novell NetWare XE "Novell NetWare"  применяет английский язык. Можно использовать русский язык, если он доступен в программном обеспечении сервера или удаленной консоли. Для использования русского языка XE "русский язык" , как минимум, должны быть установлены соответствующие шрифты для монитора XE "шрифты для монитора" .

Для установки русского интерфейса программы Dr.Web для Novell NetWare XE "русский интерфейс программы Dr.Web для Novell NetWare" 

 XE "Novell NetWare"  нужно подключить модуль russian.dwl в файле конфигурации сканера, а затем перезапустить программу.

Чтобы установить произвольный национальный интерфейс программы Dr.Web для Novell NetWare XE "произвольный национальный интерфейс программы Dr.Web для Novell NetWare" 

 XE "Novell NetWare" , нужно подключить соответствующий языковый модуль *.dwl в файле конфигурации программы, а затем перезапустить программу.

Можно изменить не только национальный интерфейс сканера Dr.Web для Novell NetWare XE "Novell NetWare" , но и задать цветовую схему интерфейса программы Dr.Web для Novell NetWare. Для этого нужно отредактировать файл конфигурации программы, указав номер цветовой палитры.

Для оптимизации производительности системы можно установить для каждого процесса сканирования свой собственный приоритет. Это делается при помощи строки меню «Загрузка процессора» («CPU usage factor»).

Пакет Dr.Web для Novell NetWare XE "Novell NetWare"  позволяет задать нестандартное расположение вирусных баз данных XE "нестандартное расположение вирусных баз данных" . Это делается при помощи строки меню «Вирусные базы» («Virus bases»).

Можно также задать каталог для хранения временных файлов, создаваемых программой Dr.Web для Novell NetWare XE "Novell NetWare" . Для этого нужно отредактировать файл конфигурации программы.

Редактирование файла конфигурации программы позволяет выключить или заново включить режим использования новых антивирусных баз данных без перезапуска программы Dr.Web для Novell NetWare XE "Novell NetWare" .

Таким же образом можно включить в программе Dr.Web для Novell NetWare XE "Novell NetWare"  режим использования «транзитных каталогов». Подробнее об этом читайте в документации на пакет.

Параметры проверки объектов

Параметры, определяющие методы сканирования и множество проверяемых объектов, задаются при помощи меню «Настройки проверки» («Scan settings»), показанного на рис. 19-02.

[image: image28.png]Scan settings

HacTpouku nposepku

Options

Infected files
Suspicious files
Incurable files
Infected archives
Infected mail
Infected containers
File types

Exclude paths

CPU usage factor

Onuum

WHouuuposanHue cannu
MNogosputenbHue eanau
Heusneuume oannn
WHouuuposaHHue apxusu
WnouuuposanHas nouta
UHouuupoBaHbie KoHTelHepy
Tunu eannos

Ucknoyaeme nytu

3arpyska npoueccopa





Рис. 19-02. Меню настройки параметров проверки объектов XE "Novell NetWare" 
На рис. 19-03 показано меню «Опции», с помощью которого можно установить основные параметры сканирования.
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Рис. 19-03. Режимы проверки объектов XE "Novell NetWare" 
Обычно эти параметры не требуют настройки. Однако бывают случаи, когда нужно отключать эвристический анализ.

Это нужно делать, когда в компьютере имеется слишком много объектов, вызывающих ложное срабатывание эвристического анализатора. 

Другой случай — когда производительность процессора недостаточна для выполнения сканирования за приемлемое время.

Принципы отбора файлов для сканирования

Параметры, определяющие методы сканирования и множество проверяемых объектов, задаются при помощи строки меню «Типы файлов» («File types»).

Выбирая принципы отбора файлов для сканирования, учтите, что максимальную антивирусную защиту обеспечит вариант  «Все файлы».

Наилучшую антивирусную защиту при оптимальной скорости сканирования обеспечит вариант отбора файлов «По формату». 

Этот вариант основан на выявлении по внутреннему формату файлов, могут ли они быть «переносчиками вирусов». После этого антивирусное сканирование выполняется только для файлов, являющихся предположительно исполняемыми.

При использовании варианта отбора файлов для сканирования «По типам» сканер выявит по расширению имени файлов, могут ли они быть «переносчиками вирусов». После этого антивирусное сканирование выполняется только для файлов, являющихся предположительно исполняемыми.

Когда ресурсов системы недостаточно для того, чтобы выполнить сканирование за приемлемое время, при выборе варианта  отбора файлов для сканирования имеет смысл снимать флажок «Проверка архивированных».

Учтите, что если установлены режимы проверки «По типам», но расширение (имя) архивного файла и файла в архиве не перечислены в списке расширений (масок), сканер не будет проверять содержимое архивов, даже если этот режим задан флажком выбора варианта  отбора файлов для сканирования «Проверка архивированных».

Отмена проверки упакованных файлов может существенно снизить эффективность антивирусной защиты

При соответствующей настройке программы Dr.Web для Novell NetWare XE "Novell NetWare"  можно исключить из проверки определенные каталоги. Для этого надо выбрать в меню «Настройки проверки» («Scan settings») пункт «Исключаемые пути» («Exclude paths»).

Настройка реакции программы на события

В меню «Инфицированные файлы» («Infected files») можно задать реакцию программы Dr.Web для Novell NetWare XE "Novell NetWare"  на события.

При этом можно задать следующие реакции: только отчет XE "отчет" , перемещение, удаление, переименование, лечение.

Для неизлечимых вирусов можно задать следующие реакции: только отчет, перемещение, удаление, переименование.

Что же касается подозрительных вирусов, обнаруженных эвристическим анализатором XE "эвристический анализатор" , то для них можно задать следующие реакции: только отчет, удаление, переименование, перемещение.

Сканер Dr.Web для Novell NetWare XE "Novell NetWare"  не может вылечить файлы внутри архивов, файлы почтовых сообщений и файловых контейнеров.

Он может только записывать в отчет сведения об обнаружении вирусов внутри архивов, удалять и перемещать архивы, почтовые сообщения и файловые контейнеры

Чтобы просмотреть информацию о текущих процессах сканирования, запущенных программой Dr.Web для Novell NetWare XE "Novell NetWare" , нужно выбрать в главном меню программы строку «Монитор» («Monitor»).

Настройка ведения отчета

Чтобы просмотреть отчет о результатах сканирования программы Dr.Web для Novell NetWare XE "Novell NetWare" , следует выбрать в главном меню строку «Отчет» («Log»).

При необходимости можно отказаться от ведения отчета XE "отчет"  программой Dr.Web для Novell NetWare XE "Novell NetWare" , задать режим перезаписи отчета или очистить файл отчета.

Настройка реакций программы

Сканер Dr.Web для Novell NetWare XE "Novell NetWare"  может использовать звуковую сигнализацию о возникновении событий. При включении такого режима звуковой сигнал подается с консоли сервера.

В качестве более действенной реакции (по сравнению со звуковым сигналом) сканер Dr.Web для Novell NetWare XE "Novell NetWare"  может отключать рабочую станцию, с которой исходит вирусная атака, от сети.

Кроме того, сканер Dr.Web для Novell NetWare XE "Novell NetWare"  может послать сообщение рабочей станции, с которой исходит вирусная атака.

Сканер Dr.Web для Novell NetWare XE "Novell NetWare"  может создать флаг-файл, появление которого является индикатором того, что произошло обнаружение вируса на сервере.

Настройка средств обновления

В самом пакете Dr.Web для Novell NetWare XE "Novell NetWare"  не предусмотрено автоматическое обновление XE "автоматическое обновление"  компонентов через Интернет.

Однако можно организовать автоматическое обновление антивирусных баз данных пакета Dr.Web для Novell NetWare XE "Novell NetWare"  через Интернет с помощью других утилит. 

Например, это можно сделать с помощью утилиты автоматического обновления drwebupw.exe XE "drwebupw.exe" 

 XE "утилита автоматического обновления drwebupw.exe" , входящей в состав пакета Doctor Web для Windows 95/98/Me/NT/2000/XP.

Удаление пакета Dr.Web для Novell NetWare XE "Novell NetWare" 
Чтобы удалить пакет Dr.Web для Novell NetWare XE "Novell NetWare" , достаточно удалить с диска все файлы пакета Dr.Web, записанные туда программой установки.

 Кроме этого, необходимо удалить строку автоматического запуска программы из файла autoexec.ncf.

Итоги

Урок 19 был посвящен пакету Dr.Web для Novell NetWare. Мы рассказали о составе дистрибутива этого пакета, рассмотрели вопросы установки и настройки пакета.

Мы перечислили требования к ОС и установленным программам, предъявляемым пакетом Dr.Web для Novell NetWare, а также указали требования к квалификации пользователя.

Был описан процесс установки и конфигурирования, в том числе задание параметров проверки объектов и принципов отбора файлов для сканирования, а также настройка реакции программы на события и настройка ведения отчета.

Мы также рассказали о настройке средств обновления для работы с пакетом Dr.Web для Novell NetWare.

Урок 20. Использование пакета Dr.Web для Novell NetWare XE "Novell NetWare" 
На этом уроке мы рассмотрим наиболее важные аспекты использования пакета Dr.Web для Novell NetWare XE "Novell NetWare" .

Запуск сканера

Сканер Dr.Web для Novell NetWare XE "Novell NetWare"  запускается при помощи команды «load <путь>drwebnw». В NetWare версии 5.0 и более новых версиях можно запускать программу командой «<путь>drwebnw».

Чтобы запустить сканер  Dr.Web для Novell NetWare XE "Novell NetWare"  в заданное время суток или по заданному расписанию, нужно выбрать в главном меню пункт «Планировщик» («Scheduler»). Далее следует добавить задание, указав время запуска программы.

На рис. 20-1 показано окно со списком заданий планировщика.
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Рис. 20-1. Список заданий планировщика

При необходимости можно создать несколько заданий для запуска программы Dr.Web для Novell NetWare XE "Novell NetWare"  в заданное время суток или по заданному расписанию.

Для каждого такого задания необходимо установить режим запуска задания, указать этот момент времени или интервал, сканируемые объекты и параметры работы программы.

Выбирая время для выполнения задания на сканирование по заданному расписанию, избегайте назначения времени, в которое вероятно выполнение на сервере других ресурсоемких задач (например, резервного копирования томов).

Управление сканером

Управление сканером Dr.Web для Novell осуществляется с консоли сервера или с удаленной консоли, запущенной на рабочей станции.

Чтобы запустить вручную новый процесс сканирования, нужно выбрать в главном меню программы строку «Монитор» («Monitor»), а затем нажать клавишу Insert.

Для завершения процесса сканирования следует выбрать в главном меню программы строку «Монитор» («Monitor»), выбрать процесс сканирования в списке, а затем нажать клавишу Delete.

Вы можете получить информацию о процессе сканирования программой Dr.Web для Novell NetWare XE "Novell NetWare" . Для этого нужно выбрать в главном меню программы строку «Монитор» («Monitor»), выбрать процесс сканирования в списке, а затем нажать клавишу Enter.

Чтобы просмотреть список пользователей, отключенных от сети программой Dr.Web для Novell NetWare XE "Novell NetWare" , следует выбрать в соответствующем меню программы строку «Отключенные пользователи» («Disconnected users»).

Возможности сканера

Сканер Dr.Web для Novell NetWare XE "Novell NetWare"  может выполнять следующие типы проверок:

· проверку томов сервера по заданному расписанию;

· проверку томов сервера по запросу администратора;

· проверку «на лету» файлов, помещаемых на сервер с рабочих станций или считываемых рабочими станциями сети

Пакет Dr.Web для Novell NetWare XE "Novell NetWare"  позволяет настраивать, какие файлы, каталоги и тома подлежат антивирусной проверке, а также задавать действия в случае обнаружения вирусов или подозрительных файлов.

Пакет Dr.Web для Novell NetWare XE "Novell NetWare"  может порождать несколько одновременно действующих процессов проверки, управлять приоритетом процессов проверки в системе и контролировать их ход.

Результаты проверки записываются в протокол, причем пользователь может управлять детализацией этого протокола.

Пакет Dr.Web для Novell NetWare XE "Novell NetWare"  не может проверять почту, принимаемую пользователями сети по протоколу POP3 XE "POP3" 
При составлении задания на сканирование можно указать программе Dr.Web набор объектов (дисков, каталогов и файлов) для проверки. Для этого предназначена строка меню «Путь для проверки» («Scan Path»).

Можно также задать программе Dr.Web для Novell NetWare XE "Novell NetWare"  маску ? в списке расширений имен проверяемых файлов.

Заметим, что  программа Dr.Web для Novell NetWare XE "Novell NetWare"  не может исключить из проверки конкретный файл. Программа Dr.Web для Novell NetWare позволяет исключить из проверки только полное содержимое заданных каталогов, но не отдельных файлов.

Программа Dr.Web для Novell NetWare XE "Novell NetWare"  не может проверять загрузочные секторы дисков и дискет

Сканер Dr.Web для Novell NetWare XE "Novell NetWare"  не в состоянии обнаружить вирусную активность, так как вирус запускается на рабочей станции, а не на сервере.

Сканер Dr.Web для Novell NetWare XE "Novell NetWare"  не выполняет антивирусную проверку памяти сервера Novell NetWare так как в настоящее время не существует вирусов для Novell NetWare
Помимо сканирования по расписанию, программа Dr.Web для Novell NetWare XE "Novell NetWare"  может проверять «на лету» файлы, которые открываются только для чтения, только для записи, а также вновь создаваемые файлы. 

Заметим, однако, что проверка «на лету» может привести к серьезному ухудшению производительности сервера.

Программа Dr.Web для Novell NetWare XE "Novell NetWare"  может рассылать сообщения об обнаруженном вирусном заражении определенным пользователям и группам пользователей. В Novell NetWare версии 4.x и выше это происходит только в том случае, если данный пользователь или группа входят в bindery context, установленный на сервере.

При этом администратор при настройке программы Dr.Web для Novell NetWare XE "Novell NetWare"  может задать текст сообщения об обнаружении вируса, подозрительного файла или отключении станции.

Действия при обнаружении вирусов

Сканеру Dr.Web для Novell NetWare XE "Novell NetWare"  можно задавать выполнение различных действий при обнаружении вирусов. При этом оптимальной реакцией будет излечение зараженного объекта.

Если программа Dr.Web для Novell NetWare XE "Novell NetWare"  не может вылечить вирус, то в этом случае соответствующий файл можно удалить, а также переместить или переименовать, чтобы исключить случайную активизацию вируса.

Чтобы вылечить файлы, упакованные в архив, их надо извлечь из архива, вылечить, а затем снова записать в архив.

Аналогично, для лечения файлов, полученных в виде вложения в сообщение электронной почты, их надо извлечь из сообщения, сохранив во временном каталоге и не запуская (не открывая), затем вылечить при помощи сканера

В ходе своей работы сканер Dr.Web для Novell NetWare XE "Novell NetWare"  создает отчет, где можно посмотреть список обнаруженных вирусов.

Если сканер сообщает, что объект, возможно, инфицирован, то это означает, что эвристический анализатор программы обнаружил в объекте код, который может быть опасным. Но это, однако, может быть и безопасный код.

Итоги

На уроке 20 мы рассмотрели вопросы использования пакета Dr.Web для Novell NetWare.

Мы рассказали о запуске сканера Dr.Web для Novell NetWare и управлении его работой.

Были рассмотрены основные возможности сканера и действия, предпринимаемые сканером при обнаружении вирусов.

Заключение

Итак, Вы перевернули последнюю страницу нашего учебного пособия. Мы надеемся, что оно не только поможет Вам сдать экзамен на звание сертифицированного специалиста ДиалогНауки в области защиты от вирусов и других вредоносных программ, но и эффективно использовать полученные знания на практике.

Надежность защиты от вредоносных программ обеспечивается только при комплексном подходе к решению проблемы. 

Создавая систему защиты, изучите возможные каналы, по которым вредоносный программный код может попасть в информационную систему, и предусмотрите средства для блокирования всех таких каналов.

Сочетайте программно-технические меры с административными мерами. Ограничивайте права пользователей, разрешая им доступ только к тем ресурсам, которые им действительно необходимы для работы.

Помните, что только своевременное обновление вирусных баз данных и программных модулей делает применение антивирусов действительно эффективным.

И, конечно, постоянно следите за состоянием дел в области защиты от вредоносных программных объектов. 

Если Вам поручено решение вопросов антивирусной защиты в компании, мы рекомендуем каждый день посещать сайты наиболее известных разработчиков антивирусных средств. Там Вы найдете наиболее актуальную информацию о новых угрозах и методах противодействия этим угрозам.
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сканер Dr.Web для DOS/386 и Windows 3.1x, 125

сканер Dr.Web для Unix, 179

сканирование, 84

сканирование дисков по заранее составленному расписанию, 102

сканирование по запросу пользователя, 101

сканирование при обращении к файлам, 101

сканирование сетевого трафика, 89, 103

сканирование трафика электронной почты, 98

словарь паролей, 49

служебные секторы диска, 95

служебные структуры файловой системы, 73

совместное использование на одном компьютере нескольких различных антивирусных пакетов, 180

содержимое оперативной памяти компьютера, 84

сообщение электронной почты, 48, 191

сообщение электронной почты формата HTML, 63

список паролей и контактов, 46

способы удаления вредоносных программ, 94

средства автоматизированного исследования конфигурации сети, 112

средства получения несанкционированного доступа, 49

средство распространения, 21

ссылка на аплет Java, 63

ссылка на вредоносные объекты ActiveX, 63

стелс-вирус, 22, 30, 92

сторож SpIDer Guard, 125, 128, 156

сторож SpIDer Mail, 128, 150

Т
табличный процессор, 57

таймаут, 196

текстовый файл, 56

технология SpIDer-Netting, 182

тип вируса, 22

тип сокета, 196

троянская программа, 20, 46, 62, 66

троянский Web-сайт, 46, 47, 63, 82

троянский объект, 19, 44

троянское почтовое сообщение, 40, 63, 82

троянское сообщение электронной почты, 46, 48

У
увеличение исходящего трафика, 64

удаленная атака вредоносных программ, 77

удаленный доступ, 78

управляющая консоль администратора антивирусной защиты, 115

утилита crontab, 187

утилита автоматического обновления drwebupw.exe, 209

утилита обновления, 125

утилита обновления пакета Dr.Web, 176

Ф
файл eicar.txt, 198

файл вложений, 35, 63

файл добавлений, 174

файл документа Microsoft Office, 32

файл офисного документа, 88

файл паролей, 80

файл программы, 53

файл регистрационного ключа, 126, 179, 200

файл шаблона офисного документа, 58

файла регистрационного ключа, 202

файловая система FAT, 72

файлово-загрузочный вирус, 22, 29, 61, 62

файловый вирус, 22, 23, 54

файлообменная сеть, 39, 47, 65

флэш-диск, 58

форматирование диска или дискеты, 73

форматирование диска или дискеты на уровне команд ОС, 95

форматирование диска на низком уровне, 95

форматирование на низком уровне, 74

форматирование на уровне команд ОС, 74

формирование структур файловой системы, 74

функции Backdoor, 49

функции удаленного управления и контроля, 108

Ц
централизованную дистанционную настройку параметров работы антивирусных программ, 111

центральный процессор, 53, 77

цифровая подпись, 184

Ч
червь, 19, 44, 62, 66, 82

чистая системная дискета, 170

Ш
шифрование, 85

шифрование данных, 80

шифрующийся вирус, 22, 31

шрифты для монитора, 204

шум, 71

Э
эвристические алгоритмы, 100

эвристический анализ, 86, 135, 158, 183

эвристический анализатор, 98, 140, 208

электронная почта, 35, 45, 52, 62, 138, 165

элемент управления ActiveX, 37, 121

эффективность антивирусной защиты, 192

Я
язык пользовательского интерфейса, 168
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